PREFEITURA MUNICIPAL DA ESTANCIA BALNEARIA DE UBATUBA

Litoral Norte do Estado de Séo Paulo Capital do surfe

DECRETO NUMERO 8080 DE 28 DE DEZEMBRO DE 2022

Institui o Plano Diretor de Tecnologia da
Informacdo — PDTI 2023-2024 no ambito da
Prefeitura Municipal da Estancia Balnearia
de Ubatuba.

FLAVIA COMITTE DO NASCIMENTO (FLAVIA PASCOAL), Prefeita Municipal da Estancia
Balnearia de Ubatuba, Estado de Sdo Paulo, no uso das atribui¢6es que Ihe sdo conferidas por Lei; e,

Considerando os principios que regem a administra¢do publica, notadamente os da legalidade,
impessoalidade, moralidade, publicidade e eficiéncia;

Considerando a Tecnologia da Informagdo como um dos alicerces para a modernizagdo da
Administracdo Publica Municipal;

Considerando a necessidade de da formulagao de a¢bes de governanca de Tecnologia da Informagao;

DECRETA:

Art. 1° Fica aprovado o Plano Diretor de Tecnologia da Informacdo — PDTI da administracéo
municipal de Ubatuba, com vigéncia para o periodo dos anos de 2023 e 2024, nos termos do anexo Unico deste
Decreto.

Art. 2° O PDTI devera ser executado em conformidade com as aces e prioridades nele previstos,
respeitadas as peculiaridades e competéncia legal para a sua viabilizag&o.

Art. 3° O Plano Diretor de Tecnologia da Informacdo - PDTI devera ser revisto a cada 2 (dois)
anos, com o objetivo de suprir, adequar e antecipar as necessidades de tecnologia da informag&o dos setores
da Administracdo Municipal.

Art. 4° Fica a Secretaria Municipal de Tecnologia da Informacdo encarregada do
acompanhamento, registro e execucdo das agoes integrantes do PDTI.

Art. 5° Fica o Comité de Seguranca da Informacéo e Protecdo de Dados — CSeglnfo, instituido
pela Portaria n® 977, de 07 de dezembro de 2022, encarregado do acompanhamento da execucdo do PDTI,
podendo sugerir revisGes que considerar pertinentes, considerando mudancas do ambiente interno e externo e
manter o alinhamento com os objetivos estratégicos de governo e as diretrizes do PMU.

Art. 6° Este Decreto entra em vigor na data de sua publicagdo.

PACO ANCHIETA - Ubatuba, 28 de dezembro de 2022.

FLAVIA COMITTE DO NASCIMENTO
(FLAVIA PASCOAL)
Prefeita Municipal

THIAGO LAMOSA
Secretario Municipal de Tecnologia da Informacéao

Publicado no Diario Oficial da Municipalidade e no mural do Pago Municipal, registrado e arquivado

nos procedimentos pertinentes, junto a Divisao de Acervo da Secretaria Municipal de Administracao, nesta data.
SMTI/dch.

Av. Dona Maria Alves, 865 — Centro — 11.690-156 — Ubatuba-SP — Tel. (12) 3834-1000
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HISTORICO DE VERSOES

Data Versao Descricao
19/12/2022 1.0 12 Plano Diretor de Tecnologia da Informacdo — PDTI, para
o biénio 2023-2024
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CONTEXTUALIZAGAO

O Plano Diretor de Tecnologia
da Informagdo (PDTI) é um
instrumento de diagndstico,
planejamento e gestao dos
recursos e processos de
Tecnologia da Informacgao, que
visa estabelecer os objetivos e
acoes necessarias para atender
as necessidades tecnoldgicas e
de informacgao da Prefeitura de
Ubatuba, para um determinado
periodo.

O PDTI deve ser alinhado as
diretrizes do planejamento da
Administragao Municipal.

Estaé al2versiodoPDTlna =

Prefeitura Municipal de
Ubatuba, com foco nas agoes da
SMTI.
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1 - APRESENTAGAO
Objetivo

“Plano Diretor de Tecnologia da Informagdo, conhecido como PDTI, é o instrumento de
diagndstico, planejamento e gestdo dos recursos e processos de tecnologia da
informacgdo que visa a atender as necessidades de informagdo de um drgdo ou
entidade para um determinado periodo e é uma ferramenta imprescindivel para que a
Administra¢do possa atender aos principios constitucionais de publicidade e eficiéncia.”
(TCE-SP - boas_praticas_e_resultado_igov_2013”

O presente plano foi elaborado com objetivo da melhoria da eficiéncia e eficacia dos
recursos e servi¢cos da Tecnologia da Informacgado na Prefeitura Municipal de Ubatuba.

Abrangéncia

Sendo esta a primeira formulacado do Plano Diretor de Tecnologia da Informacgao na
Prefeitura Municipal de Ubatuba, a Secretaria Municipal de Tecnologia da Informacao -
SMTI foi estabelecida como foco do plano, para definicao de objetivos, metas e acgoes.

Contexto da Tl na Administragao Municipal

Ha muito tempo como base para a execuc¢ao dos trabalhos da Administra¢do Publica, a
Tecnologia da Informacao é hoje pilar das inova¢des de Transformacao Digital em nivel
nacional.

Com inicio em 1990, a utilizagcdo da Tecnologia da Informacao na Prefeitura de
Ubatuba vem se ampliando ao longo do tempo, mas sempre em resposta as demandas
apresentadas. O presente plano acompanha um movimento existente a nivel nacional
de instituicao de Governanga em Tecnologia da Informacao.

Fatores Motivacionais

Sendo area estratégica para o funcionamento das demais secretarias e unidades
administrativas da Administracdo Municipal, a Secretaria Municipal de Tecnologia da
Informacdo entende como fundamental uma melhor organizacdo e otimizacdo dos
recursos de Tl. Somado a isso, encontramos a instituicdo de instrumentos de medicado
de eficiéncia no servico publico como o IEG-M/TCESP — indice de Efetividade da Gestdo
Municipal, do Tribunal de contas do Estado de Sdo Paulo, que dentre os diversos
indices, encontra-se o i-GOV TI/TCESP com indicadores que estabelecem uma métrica
gue mensura o conhecimento e o uso dos recursos de Tecnologia da Informacdo em
favor da sociedade.
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Premissas e Restrigoes

O framework PMBOK (Project Management Body of Knowledge) que é um guia de
boas praticas para gerenciamento de projetos estabelece que premissas sdo “Fatores
que, para fins de planejamento, sGo considerados verdadeiros, reais ou certos sem
prova ou demonstra¢do” e restrigdes sdo “O estado, a qualidade ou o sentido de estar
restrito a uma determinada agéo ou inatividade. Uma restri¢do ou limitagdo aplicdvel,
interna ou externa, a um projeto, a qual afetard o desempenho do projeto ou de um
processo “

A elaboracao do presente PDTI visualizamos:
PREMISSAS

o Ser esta a 12 versao do plano
o Nogao do alto grau de uso de Tl na PMU
o Momento de crescente exigéncia de uso de solugdes digitais

RESTRICOES

Processos de Planejamento Estratégico ainda em construgao
Restricao de recursos humanos da SMTI

Restricao de recursos financeiros

Alta demanda de servigos

o O O O
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2 - ELABORAGAO
Participantes

Para elaboracado do plano foram envolvidos os integrantes da Secretaria Municipal de
Tecnologia da informacdo nas atividades de coleta, andlise e elaboracdo das

informacoes.
Luiz Antonio de Oliveira Serpa Diretor de Gestdo de Tecnologia da Informacao
Diego Guimaraes Ferreira de Sa Analista de Tecnologia da Informacao
Eduardo Calil Faical Analista de Tecnologia da Informacao
Thiago Lamosa Secretario Municipal de Tl
Daniel Saragosa Pimentel Secretario Adjunto de TI
Isabele Neves dos Santos Assessor de Diretoria Gestdo de Tl
Adriano Felix Narciso Diretoria de Politicas de Inovagdo Tecnoldgica
Oscar Yutaka lgarashi Assessor de Diretoria Politicas de Inovacgado
Tecnoldgica

Metodologia Aplicada

Foi utilizado como referéncia o conjunto de documentos do Sistema De Administracao
dos Recursos De Tecnologia Da Informacdo, atualmente mantido pela Secretaria de
Governo Digital da Secretaria Especial de Desburocratizacdo, Gestdo e Governo Digital
do Ministério da Economia.

Foram efetuados trabalhos de levantamento de necessidades, infraestrutura e
definicdo de objetivos para o periodo de abrangéncia do PDTI 2023-2024.

Documentos de Referéncia
“Guia de PDTIC do SISP v2.1” — SISP — Ministério da Economia

“Elaboragao de PDTI” — ENAP Escola Nacional de Administragao Publica
“Manual-IEGM” — TCE/SP
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3 — PRINCIPIOS E DIRETRIZES
Missao, Visao e Valores

Nos trabalhos de elaboracdo do PDTI, foi identificada a oportunidade de construir uma
identidade para a Secretaria Municipal de Tecnologia da Informacdo, com objetivo da
implementacdo futura dos processos de gestao estratégica. Por meio de discussdes
foram formulados questionamentos:

Para a missao:
O que nds fazemos? Quem queremos atingir? Por que nossa secretaria foi criada?

Para a visao:
Qual é a marca que queremos deixar junto ao publico? O que as pessoas esperam da
gente? Qual impacto queremos que nossos produtos ou servi¢os causem?

Para os valores:

Quais s@o as caracteristicas que mais queremos ter?

Quais atitudes definitivamente ndo cabem na nossa organizagéo?
Como gostariamos de ser vistos?

E concluimos:

"Prover solugdes e servicos de Tecnologia da Informacao para auxiliar a Prefeitura de
Ubatuba a cumprir suas a¢des de gestao municipal"

"Alcancar eficiéncia e eficacia nas solu¢des de Tecnologia da Informacdo fornecidas aos
Nossos usuarios internos e externos."

- Etica: optar pelo correto, justo e moral em todas as tomadas de decisdes e isonomia
no tratamento;

- Transparéncia: permitir que nossos usuarios possam acompanhar de forma
transparente todas as agdes do setor em favor de si mesmos ou da Administracao
Municipal;

- Eficiéncia e qualidade: compromisso nas solucdes propostas, realizando-as com
inteligéncia e rapidez, de forma a garantir a satisfacdo dos nossos usuarios;

- Valorizacdo: valorizar aqueles que contribuem todos os dias com melhorias para a
Prefeitura Municipal de Ubatuba.
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4 - CENARIO ATUAL DA SMTI
Evolugdo da Area Tecnolégica
Com mais de 30 anos de existéncia, a drea de Tecnologia de Informacdo da PMU
apresenta hoje alto grau de maturidade, provendo infraestrutura e solucdes as
diversas areas administrativas da PMU.
Com acumulo de expertise no acompanhamento da evolugao da tecnologia na
administracdo publica, a SMTI se apresenta apta a implementar processos de

inovagao.

Diagrama de Infraestrutura

SECRETARIO DE TECMNOLOGIA
DA INFORMACAOQ

SECRETARIC

ADJUNTO

Diretoria de Gestio de

Tecnologia de Informacao Inovacio Tecnologica

‘ Diretoria de Politicas de

S0 de Gestio

Informatizados

Organograma

Na data deste plano, a Estrutura Organizacional da Administracao Direta do Municipio
da Estancia Balnedria de Ubatuba, foi estabelecida pela lei municipal 4418 de 17 de
dezembro de 2021, com a seguinte redacdo:

“Art. 321. A Secretaria Municipal de Tecnologia da Informagdo possui a
seguinte estrutura
administrativa:

I. Secretdrio Municipal de Tecnologia da Informagdo
a. Secretdrio Adjunto

Il. Diretoria de Gestdo de Tecnologia de Informacgéo
a. Assessor de Diretor
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Ill. Diretoria de Politicas de Inovagdo Tecnoldgica
a. Assessor de Diretor
b. Secdo de Gestdo de Sistemas Informatizados

Art. 322. Compete a Secretaria Municipal de Tecnologia da Informagdo
coordenar o planejamento e o estabelecimento de politicas publicas vinculadas
a implantagdo e ampliagdo do sistema de tecnologia da informagdo, tendo
como objetivo a publicidade dos atos do governo de interesse publico, o amplo
acesso aos servigcos publicos através de meios digitais, a renovag¢do do parque
tecnoldgico do Executivo e a facilitacdo de processos e melhorias dos servigcos
prestados a populacdo através de solugbes tecnoldgicas, sempre em
observdncia as politicas instituida pelo Plano de Governo adotado pelo Chefe
do Executivo.”

Organizacdo das Areas de Tecnologia

Para desempenho das suas atividades a Secretaria Municipal de Tecnologia da
Informacgdo se organiza em 5 dreas principais de atuagao sendo:

o Gestdo
Coordena as atividades da SMTI e a interagdao com as demais
secretarias da administracdao municipal, e érgdos externos a PMU.

o Administrativa
Controla o expediente da SMTI e a gestdao de contratos de servigos
como telefonia e outsourcing de impressao.

o Infraestrutura
Focada no provimento da estrutura basica logica e fisica, com
gerenciamento do datacenter, seguranca, infraestrutura de rede,
equipamentos e demais servicos para a disponibilidade dos servicos de
TI.

o Help e Service Desk
Prové atendimento de suporte ao usudrio, demandas de ocorréncia
técnica, e avaliacdo de necessidades para melhorias.

o Sistemas e Desenvolvimento
Atua no desenvolvimento de solucdes de software, e operacdes de
processamento de dados das bases da PMU, e no gerenciamento dos
sistemas de informacdo de terceiros.
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Recursos Humanos de Ti

A Secretaria Municipal de Tecnologia da Informagao tem um quadro composto por 7
funciondrios de provimento efetivo, sendo que destes 4 ocupam cargos de
comissionamento com atribuicdo de direcdo, chefia e assessoramento. Somam-se ao
guadro efetivo 3 cargos de provimento em comissao, de livre nomeacao, totalizando
10 funciondrios.

Matriz SWOT

A andlise SWOT é uma técnica altamente difundida, onde estuda-se a estruturacao de
uma organizag¢ao segundo quatro variaveis: Strengths (Forgas), Weaknesses (Fraquezas),
Opportunities (Oportunidades) e Threats (Ameacas). Através destas quatro variaveis,
podera fazer-se a inventariacdo das forcas e fraquezas da organizacdo, das

oportunidades e ameagas do meio em que atua.

Aplicando-se essa ferramenta conceitual, foi identificado o seguinte cendrio:

Forgas Fraquezas

. ., * Numero insuficiente de pessoas
Maioria da equipe &

: * Dependéncia de estagiarios
permanente

e Baixo nivel de investimento de
recursos

Bom nivel técnico
Necessidade de uso de

. . e Falta de planejamento
tecnologia pelos clientes

estratégico

Oportunidades Ameacas
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5 - LEVANTAMENTO DE NECESSIDADES
Levantamento

Por meio de levantamentos de informacdes em entrevistas junto aos integrantes das
areas da secretaria, e em andlise de documentacodes e sistemas de chamados, a
EqEPDTI conseguiu compilar um rol de situacdes ou necessidades que impactam a
SMTI, que apresentaram destaque e serviram para a definicdo de Objetivos e Metas, e
a sugestao de agdes correspondentes.

As situagdes identificadas correspondem as demandas internas da SMTI, ndo se
referindo as possiveis necessidades das secretarias ou 6rgaos consumidores dos
servigos.

Foram identificadas inicialmente 5 dreas organizacionais de demanda e suas
necessidades (Cod-N):

® GA - Gestdao Administrativa
® GT - Gestao de Tl — Légica e Fisica
® S-Seguranga
e D - Desenvolvimento e Inovagao
e C- Contratagoes
Cod-N ‘ Necessidade ‘ Descri¢do
GAl1l | Ampliagdo de quadro de pessoal Numero de funciondrios hoje é insuficiente frente a demanda de
técnico servigo e a estrutura da PMU, sob risco de desgaste do pessoal e ma
qualidade do servigo
GA2 | Ampliagdo orcamentdria Perfil restritivo da visdo orgamentaria para a SMTI tem sido
limitador de agGes.
GA3 | Controle patrimonial efetivo Execucgdo de balango para ajuste da situagao patrimonial da SMTI
Ampliagdo de quadro de pessoal Temos apenas 1 servidora para cuidar de atendimento, expediente
GA4 | administrativo e controle de contratos
Retomada das reunides de Retomada de pratica que ja se provou eficiente para
GA5 | acompanhamento de a¢des acompanhamento das agdes e projetos
Cientificagdo dos Alinhamento com Alta Gestdo para orientar a forma de as
setores/secretarias da PMU em secretarias requisitarem a¢des a SMTI, buscando organizagdo e
GA6 | planejar Demandas planejamento
Reorganizagdo do Recebimento de | Alta demanda existente encaminhada por meio de contatos
Solicitagao pessoais diretos aos servidores da SMTI (ex: Whatsapp , ligagdes) -
GA7 L .
quebrando a ordem e prioridade de atendimento
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Necessidade

Descrigcao

Construgdo de nova sala para melhor distribuicdo de area de
GT1 | Ampliagdo do espaco fisico da SMTI | trabalho e pessoal
GT2 Revisdo do cabeamento de rede do | Cabeamento existente deteriorado e mal identificado
Pago Municipal
GT3 | Construcdo do Mapa de rede Identificagdo e desenho de toda a rede de dados do Pago
Identificagdo e desenho de toda a rede de dados da Infovia
GT4 | Construgdo do Mapa da Infovia Municipal
Sistema aperfeicoado de monitoramento de equipamentos
GT5 | Monitoramento aperfeicoado instalados na rede da prefeitura
cre Construciio de Planejamento Segunj\do trilha de su,cgsso do governo federal instituir
Estratégico planejamento estratégico para foco e metas
Melhorar proximidade e didlogo com usudrio para identificagdo de
, L. roblemas e construgdo de solugdes com agilidade para evitar
GT7 | Comunicagdo continua com Usuario P , ¢ ¢ & P
ruidos
Estabelecer plano de capacitagdo continuada para melhoria de nivel
GT8 | Capacitagdo do Pessoal de Tl de trabalho da equipe interna
- . Revisdo e execugdo de novo inventario para identificagdo e controle
Inventario de equipamentos .
GT9 de equipamentos
(computadores)
6110 Troca dos aparelhos de ar- éparel’ho com ma|§ de 8 'anos de uso e comprometimento de vida
condicionado da SMTI util, além de mal dimensionados
Melhorar normas e procedimentos | Informagdes espalhadas nos diversos canais de comunicagado da
de coleta, armazenamento, SMTI.
GT11 | processamento, uso e divulgagao
dos dados e informacgdes
compartilhadas
Cod-N Necessidade Descri¢do
Revisdo URGENTE dos niveis de Necessidade de revisdo e melhoria na atribui¢do de acessos e seus
S1 acesso administrativos aos niveis.
computadores
~ L Implantar praticas de orientagdo constantes para alertar usuario de
Executar a¢Oes de conscientizagdo . o
S2 .. riscos e boas praticas.
do usuario
Estabelecer roteiro para prover funcionamento minimo das areas
S3 Criar Plano de Continuidade de Tl criticas da PMU em caso de sinistro
Documentagdo da atividade backup permitindo operacdo, validagao
sS4 Documentagdo do Plano de Backup | e recuperagdo por qualquer operador via leitura do documento
Contas de funcionarios ja desligados da Prefeitura ou remanejados
S5 Revisdo do Dominio para setores diferentes
Backup 3-2-1 é uma estratégia para protecdo de dados que utiliza
trés cépias dos dados para proporcionar maior seguranca e reduzir a
- chance de perda de dados. Essas cdpias sdo distribuidas entre dois
S6 Estratégia de Backup 3-2-1 e P . . P .
meios fisicos ou légicos (servidores, storages, discos e nuvem) e um
backup offsite.
Implantagdo de sistema de seguranga contra incéndio no datacenter
S7 Prevencdo a incéndio - Sistema de detecgdo e supressao FM200
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Revisdo da Instrugdao Normativa de

IN/001/2017 ainda n&o teve revisdo. Necessaria atualizacdo

S8
uso de Tl
L. Reforgar a seguranca das portas de entrada da SMTI, instalando
Reforgar a seguranga fisica de ) R
S9 trincos, alarmes e cameras.
acesso.
Identificar e bloquear acesso dos usuarios que ndo fazem mais parte
$10 Aprimorar a seguranca logica dos do quadro de funcionarios nos acessos ao AD, rede interna, sistema
sistemas e servidores. de gestdo publica entre outros sistemas.
Cod-N Necessidade ‘ Descri¢do
- AcGes Basicas para a obtengdo de melhor nivel de trabalho dos
Implantagdo do Centro de . .
D1 o a servidores da PMU no uso das tecnologias
Capacitagao
. Habilitar os gestores sobre a estrutura e funcionamento da
Implantagdo de Programa de .
D2 L prefeitura e as ferramentas de trabalho
Capacitagdo de Gestores
Construir plano de transformagdo digital (moldes do governo
D3 Programa de Transformacdo Digital | federal)
Ampliar e padronizar as a¢Ges de assinatura via certificado digital
. . o L ara diversos funcionarios da PMU nas areas que demandem a
D4 Assinatura via Certificado Digital P . q
necessidade
Revisdo do atual sistema de chamados para obter nivel gerencial,
D5 Revisdo do Sistema de Chamados ndo apenas repositorio de registro de ocorréncia
D6 Implantar Base de Conhecimentos | Construir repositério similar o UK.gov onde se concentre
da PMU informagdes da PMU, sua estrutura, organizagdo e servigos
Definir como Agdo de Prioridade 0 para a Prefeitura —com
D7 Implantar Sistema de Processo elaboragdo de Plano de Implantagdo consistente, antes da
Eletrénico contratagdo dos servicos
Desenvolvimento de solugdes Levantamento de todos os microssistemas em uso na Prefeitura
D8 (apps, programas, aplicativos), que | para posterior analise e apontamentos para efetuar inativagdes,
visem desburocratizar os processos | integragdes e desenvolvimento de novas solu¢Ges mais simples e
internos. mais amigaveis.
Prover ambiente Unico de comunicagao provendo mensageria,
Implantar ferramenta workgroup ..
D9 s agenda e troca de documentos entre os usuarios
de comunicagdo interna
Cod-N Necessidade Descrigao
Contratagdo de empresa especializada em backup em cloud para
Cc1 Backup externo . Ng P P . P P
replicagdo de backups fora da Prefeitura
Contratagdo de empresa especializada em manutengdo em rede de
c2 Manutencdo de fibra dptica fibra para garantir a operagdo das unidades administrativas
conectadas na Infovia da PMU
c3 Firewall Aquisicdo de firewalls corporativos ou servigo de firewall
- Contratagdo de consultoria para desenvolvimento de projeto para
ca Combate a Incéndio . CN . P s projetop
implantagdo de sistema de combate a incéndio
. Contratagdo de empresa para manutengdo continua do sistema de
Contrato de manutengdo ar- ) - L
c5 refrigeracdo da SMTI Principalmente do Datacenter

condicionado

7
Secretaria Municipal de Tecnologia da Informagdo — SMTI

I

PREFEITURA MUNICIPAL DA ESTANCIA BALNEARIA DE UBATUBA

Litoral Norte do Estado de Sédo Paulo


http://uk.gov/
http://uk.gov/
http://uk.gov/
http://uk.gov/

PREFEITURA MUNICIPAL DA ESTANCIA BALNEARIA DE UBATUBA

2 Litoral Norte do Estado de Sédo Paulo Capital do surfe
=4

AT YA

6 — OBJETIVOS
Definigcao dos Objetivos

Considerando o resultado dos levantamentos desenvolvidos no andamento dos
trabalhos, foram identificados os pontos de destaque:

Situacdo atual de planejamento estratégico em elaborac¢ao
Situacdo atual de protecdo de dados

Promogao da Transformacgao Digital

Melhoria da qualificagdo dos usuarios

Continuidade e Disponibilidade dos servigos

O O O O O

Resultaram nos 5 OBJETIVOS macro da SMTI

Cod ‘ Objetivo Descri¢ao ‘
Acdes visando a melhoria da qualificagdo dos usuarios da PMU no

0BI1 | CAPACITACAO uso dos recursos de Tecnologia da Informagao

AgOes visando a melhoria e ampliagdo dos servigos existentes

0BI2 | INOVACAO baseados em tecnologia e prover a Transformacdo Digital.

Acdes visando o exercicio de autoridade e controle, relacionado ao

OBJ3 | GOVERNANCA DE DADOS planejamento, monitoramento e execugdo, sobre a gestdo de ativos
de dados.
AcOes visando melhoria nos niveis existentes, e estabelecimento de
OBJ4 | SEGURANCA politicas permanentes para garantia de seguranga e continuidade

dos servigos.

Definicao das Metas e Ag¢Oes

Os OBJETIVOS foram individualmente avaliados e identificadas correlagdes com as
NECESSIDADES levantadas (Cod-N), sendo organizados em Metas e Acoes correlatas
visando a execucdo dentro do periodo de vigéncia do PDTI

Destacamos que na definicdo dos OBJETIVOS, além das necessidades elencadas na
etapa de avaliacdo, foram identificadas também oportunidades (Nova Demanda - ND).

Meta ‘ Agdo ‘ Descri¢ao Cod-N ‘
Capacitagao Continuada
Agdo 01 | Implementar Politica de Capacitagdo Continuada Obrigatéria na SMTI DleS6
ML Acdo 02 | Elaboragdo de Plano de Cursos (Calendario) DleS6
Agdo 03 | Acompanhamento da Execugdo dos Cursos D1

MT2 | Estabelecer parcerias com entidades publicas e ou privadas
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Acio 01 Eztzb::::zreP?Ircerias com entidades publico/privadas que ofertam cursos voltados D1e D2
Meta ‘ Acao Descricao Cod-N
Base de Conhecimento
MT1 Acdo 01 | Construir Mapa Estrutural e de Informagdes da PMU D6
Acdo 02 | Implantar Biblioteca de Procedimentos Administrativos Padrao D6
Ambiente Integrado de Comunicagdo Interna
MT2 Acdo 01 | Adotar plataforma para Comunicagdo Interna D9
Acdo 02 | Estabelecer Politica de Obrigatoriedade de Uso D9
A¢do 03 | Capacitar e Auxiliar Funciondrios da Prefeitura na operagdo D9
Transformagao Digital
Acdo 01 | Implantar Sistema de Processo Eletronico D7
Acgdo 02 Digitalizar Acervo de Processos Fisicos ND
A¢do 03 | Implantar canais digitais faceis e intuitivos ao cidaddo ND
Agdo 04 | Mapear procedimentos administrativos possiveis de migrar para o meio digital ND
MT3 Acdo 05 | Desenvolver solugdes mobile D8
Acdo 06 | Implantar DTE — Domicilio Tributdrio Eletronico D8
Acdo 07 | Regulamentar DTE por meio de dispositivo legal municipal D8
Agdo 08 | Desenvolver DTE D8
Agdo 09 | Desenvolver DTE mobile D8
Acdo 10 | Revisar Via Rapida Empresa / Rede Sim D8
Servigos em Nuvem
Acdo 01 | Elaboragdo e Estudo de Investimento S6eCl
MT4 Acdo 02 | Elaborar Estudo de Migragdo com servigos existentes ND
Acio 03 Eitgtgi::r Compatibilidade com documentos existentes ou provenientes de outros ND
ODS e Planejamento Estratégico
MT5 Ac30 01 | Implantar Gestdo de Indicadores e Planejamento Estratégico Zig
Acdo 02 | Capacitar agentes locais das diversas secretarias D3
Meta ‘ Agdo Descricao Cod-N ‘
Padronizar Desenvolvimento de Aplicages
Agao 01 Mapear Aplicagdes Existentes ND
MT1 Agdo 02 | Mapear e documentar tecnologias e recursos envolvidos nos desenvolvimentos ND
Acdo 03 | Elaborar Guia de Desenvolvimento de Aplicagdo ND
Gerenciamento de base de dados
Acdo 01 | Identificar pontos de entrada de dados ND
MT2 Agdo 02 | Criar Padrdes de Qualidade de Dados ND
Agdo 03 | Capacitar funciondrios que captam dados ND
Acdo 04 | Higienizar cadastro existente ND
Acdo 05 | Elaborar plano de unificagdo de cadastro do cidaddo ND
MT3 | Legislagcdo sobre Informagdo e Dados

(
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Lapita

Acdo 01 | Mapear leis aplicdveis a Tecnologia da Informagdo ND
Acdo 02 | Regulamentar a Lei de Acesso a Informagdo - LAl ND
Agdo 03 | Implantar a LGPD ND
Agdo 04 | Elaborar planos para implementagdo ou adequacgdo da legislagdo vigente ND
Acdo 05 | Iniciar programa de conscientizagdo de funcionarios ND
Meta ‘ Acdo Descrigao Cod-N
Plano de Continuidade de Negdcio - PCN
~ . . Lo . A . . GT3,S3
Acdo 01 | Mapear estruturas funcionais e niveis de importancia operacional
MT1 es4
Acdo 02 | Elaborar PCN S3
Acio 03 Dz?f.mlr investimentos necessarios para continuidade minima aceitavel de servigos GA3
criticos
Politica de Seguranca da Informagdo e Comunicagdo — POSIC
Acdo 01 | Instituir formalmente a POSIC e a Politica de Boas Praticas S9eS2
MT2 Agdo 02 Incorporar a POSIC na Gestdo Municipal S9eS2
Acio 03 Instit'u'ir a'gc“)es permanentes para conscientizagdo dos servidores publicos D1
municipais
Framework Controles CIS
MT3 Acdo 01 | Implantar Controle de Gestdo de Ativos GT5
Agdo 02 | Implantar Controle de Acessos s1
Acdo 03 | Implantar Politica de Backup sS4
Seguranga Fisica
Acdo 01 | Controlar e Monitorar o Acesso as dependéncias da SMTI S9
- Acdo 02 | Implantar Sistema de Monitoramento de Vigilancia - Cameras S9
Acdo 03 | Implantar Sistema de Monitoramento do Datacenter S9 e S10
Acdo 04 | Implantar Sistema de Refrigeragcdao Adequado no Datacenter S9
Acdo 05 | Implantar Protegdo contra incéndio S7
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7 - CONCLUSAO
Contextualizacao do PDTI 2023-2024

Conforme descrito no presente documento, esta é a primeira formulagdao de um Plano
Diretor de Tecnologia da Informagdo na PMU. Observando organizagdes com maior
grau de maturidade de governancga e gestao de Tl, encontramos evoluidos niveis de
planejamento, métricas e avaliagdes dos processos de execugao do plano, devendo
servir como ponto focal na evolugao dos futuros planos diretores.

Fatores Criticos de Sucesso

Os Fatores Criticos de Sucesso — FCS - sdo condi¢des fundamentais que necessitam se
materializar para que a implementacgao das a¢des do PDTI 2023-2024 seja bem-
sucedida

FCS 1 Patrocinio da Alta Administragdo da PMU.

FCS 2 Comprometimento dos Servidores envolvidos.

FCS 3 Fornecimento dos recursos necessdrios para a execugdo das agoes.

FCS 4 Cooperacdo entre as secretarias e drgdos e seus comprometimentos com o
planejamento e os resultados das a¢ées e projetos de TIC.

FCS5 Estrutura de Governanga adequada.

FCS6  Monitoramento e avaliagdo constantes das a¢oes planejadas.

FCS7  Plano de comunicagdo efetivo

Processo de execugao e acompanhando do PDTI

A vigéncia do PDTI sera de 2 anos, e podera ser revisto a cada ano ou a qualquer
tempo, de forma que possa acompanhar as mudancgas dos ambientes interno e
externo e manter o alinhamento com os objetivos estratégicos de governo e as
diretrizes da PMU.

A execugdo de AgOes do PDTI serd registrada e acompanhada no Sistema de Gestdo de
Projetos, atualmente em uso pela SMTI ou em plataforma que o substituir.

Consideragoes Finais

Concluimos os trabalhos de elaboragao do PDTI 2023-2024 da Prefeitura Municipal de
Ubatuba, contribuindo para a construcdo de uma identidade da SMTI, com uma visao
de Governanca de Tl e de Gestdo Estratégica em nossa organizacdo, e estabelecendo

objetivos concretos para tanto.

O documento foi aprovado em reunido técnica do Comité de Seguranca da Informacao
e Protecdo de Dados — CSeglinfo na Reunido n2 01, de 16 de dezembro de 2022.

Todos os atos referentes a POSIC estdo registrados no processo administrativo
SA/14.715/2022.
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