PREFEITURA MUNICIPAL DA ESTANCIA BALNEARIA DE UBATUBA

Litoral Norte do Estado de Séo Paulo Capital do surfe

DECRETO NUMERO 8081 DE 28 DE DEZEMBRO DE 2022

Institui a Politica de Seguranga Da Informacéo
e Comunicacdo — POSIC no ambito da
Administracéo Direta e Indireta na Prefeitura
Municipal De Ubatuba e d& outras
providéncias.

FLAVIA COMITTE DO NASCIMENTO (FLAVIA PASCOAL), Prefeita Municipal da Estancia
Balnearia de Ubatuba, Estado de S&o Paulo, no uso das atribui¢6es que Ihe sdo conferidas por Lei; e,

DECRETA:

Art. 1° Fica instituida a Politica de Seguranga da Informag&o - POSIC no &mbito da Administracdo
Direta e Indireta na Prefeitura Municipal de Ubatuba, elaborada pela Secretaria Municipal de Tecnologia da
Informacdo, cujo texto foi aprovado pelo Comité de Seguranga da Informacéo e Protecdo de Dados — CSeglnfo,
instituido pela Portaria N° 977 de 07 de dezembro de 2022.

Art. 2° Para efeito deste Decreto ficam estabelecidas as Diretrizes € Normas constantes no Anexo |.

Art. 3° Este Decreto entra em vigor na data de sua publicacéo.

PACO ANCHIETA - Ubatuba, 28 de dezembro de 2022.

FLAVIA COMITTE DO NASCIMENTO
(FLAVIA PASCOAL)
Prefeita Municipal

THIAGO LAMOSA
Secretario Municipal de Tecnologia da Informacao

Publicado no Diario Oficial da Municipalidade e no mural do Paco Municipal, registrado e arquivado
nos procedimentos pertinentes, junto a Divisao de Acervo da Secretaria Municipal de Administracao, nesta data.
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Glossario

Contas de administrador

Contas dedicadas com privilégios escalados e usadas para gerenciar aspectos de um
computador, dominio ou toda a infraestrutura de tecnologia da informagdo da empresa. Os
subtipos comuns de contas de administrador incluem contas root, contas de administrador
local e de administrador de dominio e contas de administrador de rede ou dispositivos de
seguranga.

Aplicagdo

Um programa, ou grupo de programas, hospedado em ativos corporativos e projetado para
usudrios finais. As aplicagdes sdo consideradas um ativo de software neste documento. Os
exemplos incluem aplicagbes web, de banco de dados, baseadas em nuvem e moveis.

Sistemas de autenticagao

Um sistema ou mecanismo usado para identificar um usudrio por meio da associagdo de uma
solicitagdo de entrada a um conjunto de credenciais de identificagdo. As credenciais fornecidas
sdo comparadas as de um arquivo em um banco de dados de informagdes do usuario
autorizado em um sistema operacional local, servigco de diretério de usuario ou em um servidor
de autenticagdo. Exemplos de sistemas de autenticagdo podem incluir active directory,
autenticagdo multifator (MFA), biometria e tokens.

Sistemas de autorizacdo

Um sistema ou mecanismo usado para determinar os niveis de acesso ou privilégios de
usuario/cliente relacionados aos recursos do sistema, incluindo arquivos, servigos, programas
de computador, dados e recursos de aplicagdes. Um sistema de autorizagdo concede ou nega
acesso a um recurso com base na identidade do usudrio. Exemplos de sistemas de autorizagdo
podem incluir active directory, listas de controle de acesso e listas de controle de acesso
baseadas em fungdes.

Ambiente em nuvem

Um ambiente virtualizado que fornece acesso conveniente a rede sob demanda a um pool
compartilhado de recursos configuraveis, como rede, computagdo, armazenamento, aplicagbes
e servigos. Existem cinco caracteristicas essenciais para um ambiente de nuvem:
autoatendimento sob demanda, amplo acesso a rede, pool de recursos, elasticidade rapida e
servico medido. Alguns servigos oferecidos por meio de ambientes de nuvem incluem Software
as a Service (SaaS), Platform as a Service (PaaS) e Infrastructure as a Service (laaS).

Banco de dados

Colegdo organizada de dados, geralmente armazenados e acessados eletronicamente a partir
de um sistema de computador. Os bancos de dados podem residir remotamente ou no local.
Sistemas de gestdo de banco de dados (SGBDs ou DMSs) sdo usados para administrar bancos de
dados e ndo sdo considerados parte de um banco de dados para este documento

Dispositivos de usudrio final

Ativos de tecnologia da informagao (TI) usados entre os membros de uma empresa durante o
trabalho, fora do expediente ou qualquer outra finalidade. Os dispositivos de usuario final
incluem dispositivos méveis e portateis, como laptops, smartphones e tablets, bem como
desktops e estagBes de trabalho. Para os fins deste documento, os dispositivos do usuario final
sdo um subconjunto dos ativos corporativos.

Ativos corporativos

Ativos com potencial para armazenar ou processar dados. Para os fins deste documento, os
ativos corporativos incluem dispositivos de usudrio final, dispositivos de rede, dispositivos ndo
computacionais/Internet das Coisas (loT) e servidores em ambientes virtuais, baseados em
nuvem e fisicos.

Ativos corporativos expostos
externamente

Referem-se aos ativos corporativos que sdo publicos e podem ser descobertos por meio de
reconhecimento do sistema de nomes de dominio e varredura de rede da Internet publica fora
da rede da empresa.

Ativos corporativos internos

Referem-se a ativos corporativos ndo-publicos que s6 podem ser identificados por meio de
varreduras de rede e reconhecimento de dentro da rede da empresa por meio de acesso
autorizado autenticado ou ndo autenticado.

Biblioteca

Cadigo pré-escrito, classes, procedimentos, scripts, dados de configuragdo e outros, usados
para desenvolver programas de software e aplicagdes. E projetado para auxiliar o programador
e o compilador da linguagem de programacdo na construgdo e execugao do software.

Dispositivos moveis de usuario
final

Pequenos dispositivos corporativos de usuario final com capacidade intrinseca sem fio, como
smartphones e tablets. Dispositivos mdveis de usudrio final sdo um subconjunto de dispositivos
portateis de usuario final, incluindo laptops, que podem exigir hardware externo para
conectividade. Para os fins deste documento, os dispositivos méveis de usuario final sdo um
subconjunto dos dispositivos de usudrio final.

Dispositivos de rede

Dispositivos eletronicos necessarios para comunicagdo e interagdo entre dispositivos em uma
rede de computadores. Os dispositivos de rede incluem pontos de acesso sem fio, firewalls,
gateways fisicos/virtuais, roteadores e switches. Estes dispositivos consistem em hardware
fisico, bem como dispositivos virtuais e baseados em nuvem. Para os fins deste documento, os
dispositivos de rede sdo um subconjunto dos ativos corporativos.

Infraestrutura de rede

Refere-se a todos os recursos de uma rede que tornam possivel a conectividade, a gestdo, as
operagbes comerciais e a comunicagdo de rede ou Internet. Consiste em hardware e software,
sistemas e dispositivos e permite a computagdo e a comunicagdo entre usuarios, servigos,
aplicagbes e processos. A infraestrutura de rede pode ser em nuvem, fisica ou virtual.

Dispositivos nao
computacionais/Internet das
Coisas (loT)

Dispositivos incorporados com sensores, software e outras tecnologias com a finalidade de

conectar, armazenar e trocar dados com outros dispositivos e sistemas pela Internet. Embora
esses dispositivos ndo sejam usados para processos computacionais, eles oferecem suporte a
capacidade de uma empresa de conduzir processos de negdcios. Exemplos destes dispositivos
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incluem impressoras, telas inteligentes, sensores de seguranga fisica, sistemas de controle
industrial e sensores de tecnologia da informagdo. Para os fins deste documento, os
dispositivos ndo computacionais/loT sdo um subconjunto dos ativos corporativos.

Sistema operacional

Software dos ativos corporativos que gerencia recursos de hardware e software do computador
e fornece servigos comuns para programas. Os sistemas operacionais sdo considerados ativos
de software e podem ser simples ou multitarefa, de um ou varios usudrios, distribuidos,
modelados, embarcados, em tempo real e bibliotecas.

Ambiente fisico

Componentes fisicos de hardware que constituem uma rede, incluindo cabos e roteadores. O
hardware é necessario para comunicagdo e interagdo entre dispositivos em uma rede.

Dispositivos portateis de usuario
final

Dispositivos transportaveis de usudrio final que tém a capacidade de se conectar a uma rede
sem fio. Para os fins deste documento, dispositivos portateis de usuario final podem incluir
laptops e dispositivos moéveis, como smartphones e tablets, todos os quais sdo um subconjunto
de ativos corporativos.

Dispositivos remotos

Qualquer ativo corporativo capaz de se conectar a uma rede remotamente, geralmente da
Internet publica. Isso pode incluir ativos corporativos, como dispositivos de usuario final,
dispositivos de rede, dispositivos ndo computacionais/ Internet das Coisas (loT) e servidores.

Sistemas de arquivos remotos

Permitem que uma aplicagdo executada em um ativo corporativo acesse arquivos armazenados
em um ativo diferente. Os sistemas de arquivos remotos geralmente tornam outros recursos,
como dispositivos remotos ndo computacionais, acessiveis a partir de um ativo. O acesso
remoto ao arquivo ocorre por meio de alguma forma de rede local, rede de longa distédncia, link
ponto a ponto ou outro mecanismo de comunicagdo. Esses sistemas de arquivos sdo
frequentemente chamados de sistemas de arquivos de rede ou sistemas de arquivos
distribuidos

Midia removivel

Qualquer tipo de dispositivo de armazenamento que pode ser removido de um computador
enguanto o sistema esta funcionando e permite que os dados sejam movidos de um sistema
para outro. Exemplos de midia removivel incluem discos compactos (CDs), discos versateis
digitais (DVDs) e discos Blu-ray, backups em fita, bem como disquetes e unidades de
barramento serial universal (USB).

Servidores

Um dispositivo ou sistema que fornece recursos, dados, servigos ou programas a outros
dispositivos em uma rede local ou em uma rede remota. Os servidores podem fornecer
recursos e usa-los de outro sistema ao mesmo tempo. Os exemplos incluem servidores web,
servidores de aplicagBes, servidores de email e servidores de arquivos.

Contas de servigo

Uma conta dedicada com privilégios escalados usada para executar aplicagGes e outros
processos. As contas de servigo também podem ser criadas apenas para possuir dados e
arquivos de configuragdo. Elas ndo se destinam ao uso por pessoas, exceto para a execugao de
operagdes administrativas.

Servigos

Refere-se a uma funcionalidade de software ou um conjunto de funcionalidades de software,
como a recuperagao de informagdes especificadas ou a execugdo de um conjunto de
operagdes. Os servigos fornecem um mecanismo para permitir 0 acesso a um ou mais recursos,
onde o acesso é fornecido usando uma interface determinada e com base na identidade do
solicitante de acordo com as politicas de uso da empresa.

Engenharia social

Refere-se a uma ampla gama de atividades maliciosas realizadas por meio de interagdes
humanas em varias plataformas, como e-mail ou telefone. Depende de manipulagdo
POSICcoldgica para induzir os usuarios a cometer erros de seguranga ou fornecer informagdes
sensiveis.

Ativos de software

Também chamados de software neste documento, sdo os programas e outras informagdes
operacionais usados em um ativo corporativo. Os ativos de software incluem sistemas
operacionais e aplicacGes.

Contas de usuario

Uma identidade criada para uma pessoa em um computador ou sistema de computagdo. Para
os fins deste documento, contas de usuario referem-se a contas de usudrio “padrédo”
“interativas” com privilégios limitados e usadas para tarefas gerais, como ler e-mail e navegar
na web. Contas de usuario com privilégios escalados sdo cobertas por contas de administrador.

Ambiente virtual

Simulagdo de hardware que permite que um ambiente de software seja executado sem a
necessidade de usar hardware real. Ambientes virtualizados sdo usados para fazer com que um
pequeno nimero de recursos atue como muitos, com bastante processamento, memoria,
armazenamento e capacidade de rede. A virtualizagdo é uma tecnologia fundamental que
permite que a computagdo em nuvem funcione.

PMU Prefeitura Municipal da Estancia Balnearia de Ubatuba.

SMTI Secretaria Municipal de Tecnologia da Informagdo

CSeginfo Comité de Seguranca da Informagdo e Protecdo de Dados

POSIC Politica de Seguranca de Informagdo e Comunicagdo

SegCiber Seguranca Cibernética é um conjunto de processos, praticas recomendadas e solugdes

tecnoldgicas que ajudam a proteger seus sistemas criticos e sua rede contra ataques digitais.
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PREFEITURA MUNICIPAL DA ESTANCIA BALNEARIA DE UBATUBA

Litoral Norte do Estado de Sédo Paulo Capital do surte

INTRODUCAO

A Politica de Seguranga da Informagao e Comunicagao - POSIC define as diretrizes, os limites e o
direcionamento que a Prefeitura Municipal de Ubatuba deseja para os controles que serao implantados na
protecdo de suas informacgGes e a responsabilidade legal de todos os colaboradores e usudrios, devendo ser
cumprida e aplicada em todas as areas da administracdo direta e indireta.

Esta POSIC tem como referéncia os guias de melhores praticas elaborados e em aplicagdo na Administracao
Publica Federal, disponibilizados pelo Departamento de Privacidade e Seguranca da Informacdo da
Secretaria de Governo Digital (DPOSIC/SGD) do Ministério da Economia.

Foram observadas também as recomendacdes propostas pela norma técnica nacional ABNT NBR ISO/IEC
27001:2006 e 27002:2005, cddigo de pratica para a gestao da seguranca da informacao, bem como estd em
conformidade com as leis vigentes em nosso pais, e no framework “Controles CIS Versao8”, mantido pela
Center for Internet Security ( CIS ) que é uma organizac¢do internacional sem fins lucrativos, composta por
corporacdes, agéncias governamentais e instituicGes académicas.

Para efeito desta politica de segurancga, baseado na norma técnica ABNT NBR ISO/IEC 27001:2006, aplicam-
se os seguintes termos e defini¢des:

Ativo - qualquer coisa que tenha valor para a organizacao

Disponibilidade - propriedade de estar acessivel e utilizdvel sob demanda por uma entidade autorizada
Confidencialidade - propriedade de que a informacado nao esteja disponivel ou revelada a individuos,
entidades ou processos ndo autorizados

Seguranca da Informagdo - preservacado da confidencialidade, integridade e disponibilidade da informacao;
adicionalmente, outras propriedades, tais como autenticidade, responsabilidade, ndo repudio e
confiabilidade, podem também estar envolvidas

Evento de Seguranca da Informacgao - uma ocorréncia identificada de um estado de sistema, servigo ou
rede, indicando uma possivel violagdo da politica de seguranga da informagdo ou falha de controles, ou
uma situacao previamente desconhecida, que possa ser relevante para a seguranc¢a da informagao
Incidente de Seguranca da Informagdo - um simples ou uma série de eventos de seguranca da informacao
indesejados ou inesperados, que tenham uma grande probabilidade de comprometer as operagées do
negdcio e ameagcar a seguranca da informagao

Sistema de Gestdo da Segurancga da Informagao SGSI - a parte do sistema de gestdo global, baseado na
abordagem de riscos do negdcio, para estabelecer, implementar, operar, monitorar, analisar criticamente,
manter e melhorar a seguranca da informacdo (Nota: O sistema de gestdo inclui estrutura organizacional,
politicas, atividades de planejamento, responsabilidades, praticas, procedimentos, processos e recursos.)
Integridade - propriedade de salvaguarda da exatiddo e completeza de ativos

Risco Residual - risco remanescente apds o tratamento de riscos

Aceitacao do Risco - decisdo de aceitar um risco

Andlise de Riscos - uso sistematico de informag&es para identificar fontes e estimar o risco
Analise/Avaliagdo de Riscos - processo completo de anadlise e avaliag&o de riscos

Avaliagao de Riscos - processo de comparar o risco estimado com critérios de risco predefinidos para
determinar a importancia do risco

Gestao de Riscos - atividades coordenadas para direcionar e controlar uma organizagao no que se refere a
riscos. (Nota: A gestdo de riscos geralmente inclui a analise/avaliacdo de riscos, o tratamento de riscos, a
aceitacdo de riscos e a comunicacgdo de riscos)

Tratamento do Risco - processo de sele¢do e implementagdo de medidas para modificar um risco (Nota:
Nesta Norma o termo “controle” é usado como um sinénimo para “medida”)

Declaragao de Aplicabilidade - declaragdo documentada que descreve os objetivos de controle e controles
gue sdo pertinentes e aplicaveis ao SGSI da organizacdo
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Litoral Norte do Estado de Sédo Paulo Capital do surte

1. OBIJETIVO

Este documento tem como objetivo definir o tratamento a ser dado as informacdes armazenadas,
processadas ou transmitidas no ambiente de tecnologia da Prefeitura Municipal de Ubatuba, e estabelecer
e definir normas, processos, procedimentos e controles especificos de seguranca da informacao, recursos e
estruturas, bem como implementa-los.

Preservar as informacgdes quanto a:

1.1. Confidencialidade: compreende a protecdao de dados transmitidos contra ataques passivos,
isto é, contra acessos ndo autorizados, envolvendo medidas como controle de acesso e
criptografia. A perda da confidencialidade ocorre quando ha uma quebra de sigilo de uma
determinada informacdo (exemplo: a senha de um usudrio ou administrador de sistema)
permitindo que sejam expostas informacdes restritas as quais seriam acessiveis apenas por um
determinado grupo de usudrios;

1.2. Autenticidade: esta preocupada em garantir que uma comunicagao é auténtica, ou seja,
origem e destino podem verificar a identidade da outra parte envolvida na comunica¢do, com
o objetivo de confirmar que a outra parte é realmente quem alega ser. A origem e o destino
tipicamente sdo usudrios, dispositivos ou processos.

1.3. Integridade: A integridade pode ser considerada sob dois aspectos: servico sem recuperacgao
ou com recuperacdo. A perda de integridade surge quando uma determinada informacao fica
exposta ao manuseio por uma pessoa ndo autorizada, que efetua alteracdes que ndo foram
aprovadas e ndo estdo sob o controle do proprietdrio da informacao.

1.4. Nao repudio: compreende a capacidade que previne uma origem ou destino de negar a
transmissdao de mensagens, isto é, quando dada mensagem é enviada, o destino pode provar
gue esta foi realmente enviada por determinada origem, e vice-versa.

1.5. Conformidade: dever de cumprir e fazer cumprir regulamentos internos e externos impostos
as atividades da organizagdo. Estar em conformidade é estar de acordo, seguindo e fazendo
cumprir leis e regulamentos internos e externos.

1.6. Controle de acesso: trata de limitar e controlar o acesso ldgico/fisico aos ativos de uma
organizagao por meio dos processos de identificagao, autenticagdo e autorizagao, com o
objetivo de proteger os recursos contra acessos nao autorizados.

1.7. Disponibilidade: determina que recursos estejam disponiveis para acesso por entidades
autorizadas, sempre que solicitados, representando a protecdo contra perdas ou degradacdes.
A perda de disponibilidade acontece quando a informacdo deixa de estar acessivel por quem
necessita dela.

2. PRINCIPIOS

2.1. Toda informacdo, produzida ou recebida pelos usuarios como resultado da atividade
profissional, pertence a Prefeitura Municipal de Ubatuba.

2.2. Todos os equipamentos, sistemas e informagdes devem ser utilizados pelos usudrios para a
realizacdo das atividades profissionais. O uso deles com finalidade pessoal é proibido.

2.3. Esta POSIC da ciéncia a cada usuario que os ambientes, sistemas, dispositivos informaticos e
redes, no ambito da administracdo direta e indireta, serdo monitorados e gravados, conforme
previsto nas leis brasileiras.

3. ABRANGENCIA

3.1. As diretrizes aqui estabelecidas deverao ser seguidas por todos os usudrios que utilizam
sistemas e recursos de Tecnologia da Informag¢do e Comunicacdo da PMU.
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3.2. Os usuarios ndo pertencentes ao quadro de funcionarios da PMU, estdo sujeitos as regras
estabelecidas neste documento ao utilizarem os sistemas e recursos da PMU.

4. ESTRUTURAGCAO NORMATIVA

As tratativas de Seguranca da Informacdo e Comunicagao serdo estabelecidas através dos seguintes
artefatos:

4.1. Politica de Seguranga da Informagdo e Comunicacio - POSIC (POLITICA): constituida neste
documento, define a estrutura, as diretrizes e as obrigacGes referentes a seguranca da
informacao.

4.2. Plano (PLANOS): é um documento utilizado para fazer um planejamento de trabalho
necessario referente a um objetivo especifico, para atingimento de um resultado desejado ou
na resolucdo de problemas ou uma necessidade.

4.3. Normatizacdo (NORMAS): estabelecem obrigacGes e procedimentos definidos de acordo com
as diretrizes da Politica, a serem seguidos em diversas situacdes em que a informacao é
tratada;

4.4. Procedimentos de Seguranca da Informagdo (PROCEDIMENTOS): instrumentalizam o disposto
nas Normas e na Politica, permitindo a direta aplicacdo nas atividades da Prefeitura Municipal
de Ubatuba.

5. FORMULAGAO E REVISAO

Os documentos integrantes da estrutura normativa da Seguranca da Informacdo e Comunicacdo da
Prefeitura Municipal de Ubatuba serdo aprovados e revisados quando motivados por algum fato relevante
ou evento, e conforme os seguintes critérios:

5.1. Politica
o Nivel de Aprovagdo: Alta Gestdo e CSegInfo
o Periodicidade de Revisdo: anual
5.2. Normas
o Nivel de Aprovagdo: - SMTI e CSeglnfo
o Periodicidade de Revisdo: anual
5.3. Procedimentos
o Nivel de Aprovagao: SMTI
o Periodicidade de Revisdo: a qualquer tempo

6. SEGURANCA EM RECURSOS HUMANOS

A seguranca dos recursos e o uso dos componentes da Tecnologia da Informag¢do e Comunicagao é tema
que vai além dos limites da area de tecnologia. Sdo necessarios o comprometimento e a vigilancia das
diversas areas da administragdo municipal, cuidando para correta e segura utilizacgdo dos meios, visando
combater o uso e acesso indevido dos recursos e informacgdes.

A Politica e as Normas de Seguranca da Informacdo e Comunicac¢do deverao ser divulgadas a todos os
usudrios e dispostas de maneira que seu conteldo possa ser consultado a qualquer momento, utilizando os
diversos canais disponiveis.

6.1. Visando a correta orientacao, os servidores ou prestadores de servigo que utilizem os recursos
de Tecnologia da Informacdo e Comunica¢do devem:
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6.1.1.Tomar conhecimento formal das politicas, normas e procedimentos;
6.1.2.Serem conscientizados e entender suas responsabilidades;
6.1.3.Serem orientados sobre as boas praticas.

Convém que a as chefias orientem e solicitem aos servidores ou prestadores de servico, sob sua
responsabilidade, que observem as boas praticas de seguranca e obedecam a politica, normas e
procedimentos.

7. PAPEIS E RESPONSABILIDADES
Visa estabelecer estruturacdo dos atores e suas responsabilidades dentro dos mecanismos instrucionais

e normativos que irdo orientar os usos, procedimentos e controles especificos de seguranca da
informacdo e comunicacdo, bem como implementa-los. Define a cadeia organizacional e seus papéis:

7.1. Papéis

Papel

Perfil Associado

Descricao

Usuario Interno

Servidores publicos do
guadro permanentes ou ndo

Todos os servidores, gestores, técnicos,
estagiarios, bolsistas de programas
educacionais, que fazem uso dos
recursos informacionais e
computacionais da PMU.

Usuario Externo

Prestadores de servico e
demais colaboradores
externos

Prestadores de servicos contratados
direta ou indiretamente pela PMU e
demais colaboradores externos que
fazem uso de seus recursos
informacionais e computacionais.

Gabinete e Secretaria de
Governo

Gestores Todos os cargos de chefia da | Todos aqueles que exercem fungdes de
PMU geréncia no ambito da organizacdo,
administrando pessoas e/ou processos.
SMTI Integrantes da Secretaria Gestor de Seguranca da Informacdo e
Municipal de Tecnologia da Comunicacdo na PMU.
Informagao
CSeglnfo Comité permanente Propor, acompanhar e revisar a Politica
intersetorial e Normas de Seguranca da Informagao
na PMU, em conformidade com a
legislagdo existente sobre o tema
Alta Gestdo Prefeito(a), Chefia de Aprovar as proposi¢oes do CSeginfo e

acompanhar a execugado.

7.2. Responsabilidades

7.2.1.530 RESPONSABILIDADES GERAIS e comuns a todos que utilizarem os servicos de rede de
dados, internet, telecomunicagdes, estagdes de trabalho, correio eletrénico e demais
recursos de informagdo e comunica¢do da PMU:

a) Zelar pela seguranca de suas contas de acesso;
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b) Seguir, de forma colaborativa, as orientacGes fornecidas pelos setores competentes
em relacdo ao uso dos recursos corporativos de informagao e comunicacao —
utilizando-os sempre de forma ética, legal e consciente;

c) Manter-se atualizado em relagdo a esta POSIC e as suas normas complementares e
procedimentos relacionados.

7.2.2.530 RESPONSABILIDADES ESPECIFICAS aos usuarios que utilizarem os servicos de rede de
dados, internet, telecomunicagdes, estacdes de trabalho, correio eletronico e demais
recursos de informagdo e comunica¢dao da PMU, conforme seus papéis:

7.2.2.1. Usudrios Interno e Externos

a) Entende-se por USUARIO toda e qualquer pessoa fisica, servidor concursado ou
comissionado, ou prestador de servico como pessoa fisica ou por intermédio de
pessoa juridica, que exerca alguma atividade relacionada a PMU;

b) Aidentificacdo do usudrio deve ser pessoal e intransferivel, qualquer que seja a
forma, permitindo de maneira clara e irrefutavel o seu reconhecimento;

c) Sera de inteira responsabilidade de cada usudrio, todo prejuizo ou dano que vier a
sofrer ou causar a Prefeitura Municipal de Ubatuba ou a terceiros, em decorréncia
da ndo obediéncia as diretrizes e normas aqui referidas;

d) Os usuarios sdo responsaveis pela seguranga dos ativos e processos que estejam
sob sua custddia e por todos os atos executados com suas identifica¢des, login,
senha, assinatura eletronica, certificado digital e endereco de correio eletronico;

e) Comunicar os incidentes que afetam a seguranca dos ativos de informacdo e
comunicag¢oes a SMTI ou ao responsavel pela unidade administrativa.

7.2.2.2. Gestores

a) Entende-se como GESTOR todo aquele que se encontrar em posi¢cdo de chefia de
unidade administrativa e tiver usudrios sob sua responsabilidade, cabendo a ele:

b) Conscientizar os usuarios sob sua supervisdo em relagdo aos conceitos e as praticas
de Seguranca da Informacgdo e Comunicagao;

c) Incorporar aos processos de trabalho de sua unidade, praticas inerentes a
Seguranca da Informagdo e Comunicacgao;

d) Tomar as medidas administrativas necessarias para que sejam aplicadas a¢oes
corretivas nos casos de comprometimento da Segurancga da Informacgdo e
Comunicagdo por parte dos usudrios sob sua supervisao;

e) Comunicar a SMTI os casos de quebra de seguranca.

7.2.2.3. SMTI

a) ASMTI é a secretaria responsavel pela geréncia e a operagao da atividade de
Tecnologia da Informacgado e Seguranga da Informagdo e Comunica¢dao na PMU,
cabendo a ela:

b) Facilitar e coordenar as atividades de tratamento e resposta a incidentes de
seguranga;

c) Promover a recuperagdo de sistemas em casos de falhas;

d) Agir proativamente com o objetivo de evitar que ocorram incidentes de seguranca,
divulgando praticas e recomendacbes de seguranca da informacdo e avaliando
condicbes de seguranca de redes por meio de verificacGes de conformidade;
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e) Realizar a¢0es reativas que incluem recebimento de notificagdes de incidentes,
orientacao de equipes no reparo a danos e analise de sistemas comprometidos
buscando causas, danos e responsaveis;

f) Analisar ataques e intrusGes na rede da PMU;

g) Executar as a¢Oes necessdrias para tratar quebras de seguranca;

h) Cooperar com outras equipes de Tratamento e Resposta a Incidentes;

i) Participar em foruns, redes nacionais e internacionais relativas a Seguranca da
Informacao;

j)  Formular e propor procedimentos e normas.

7.2.2.4. CSeglnfo

a) O Comité De Seguranca Da Informacdo E Protecdo De Dados — CSeglInfo é um drgao
permanente com o objetivo de desenvolver e monitorar politicas e diretrizes
estratégicas transversais relativas a governanca de tecnologia da informacao e
comunicacdo e a seguranca da informacdo, cabendo a ele:

b) elaborar e implementar, propostas de normas e politicas de prote¢do de dados -
POSIC;

c) efetuar revisdo periddicas anuais das Politica de Seguranca da Informacgdo e normas
relacionadas e sugerir alteragGes;

d) estabelecer diretrizes e defini¢Ges estratégicas para as a¢Oes e projetos
relacionados a Seguranca da Informacao;

e) dirimir duvidas e deliberar sobre questdes ndo contempladas na Politica de
Seguranca da Informacdo e em normas relacionadas;

f) propor e acompanhar planos de acdo para aplicagdo da Politica de Seguranca da
Informagao, assim como campanhas de conscientizagdo dos usudrios;

g) receber comunicag¢bes de descumprimento das normas referentes a Politica de
Seguranga da Informagado, instrui-las com os elementos necessdrios a sua andlise e
apresentar parecer a autoridade competente a aprecia-las;

h) solicitar a SMTI, quando necessario, a realizagdo de auditorias extraordinarias,
relativamente ao uso dos recursos de tecnologia da informacao;

i) avaliar relatdrios e resultados de auditorias apresentados pela SMTI;

j) apresentar ao Gabinete do Prefeito os resultados da aplicacdo das POSIC.
7.2.2.5. Alta Gestao

a) A Alta Gestdo é integrada pelo(a) Prefeito(a) Municipal, Chefia de Gabinete e
Chefia de Governo e é a Ultima instancia da autoridade de governanca da PMU,
cabendo:

b) Comprometer-se com a seguranca de informacdao da Administragdao Municipal;

c) Oficializar a POSIC e cobrar sua aplicagdo;

d) Garantir a provisdo dos recursos necessarios para a implementac¢do da POSIC;

e) Cobrar o comprometimento de toda a organiza¢ao administrativa com a POSIC;

8. DIRETRIZES GERAIS

Estabelecemos um conjunto de regras gerais que direcionam os tépicos principais da seguranca da
informacgdo e que sdo suportadas por normas e procedimentos, orientando a seguranca da informacgao,
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conforme a necessidades, legislacdao e normas vigentes, podendo ser revistas e ampliadas a qualquer
momento, ou nos periodos de revisao estabelecidos.

8.1. Tratamento de Dados e Informacgao

As diretrizes especificas e os procedimentos proprios de tratamento de dados e informacgao
corporativos serdao regulamentados em norma complementar considerando as seguintes diretrizes
gerais:
8.1.1.Documentos corporativos imprescindiveis as atividades dos usudrios deverao ser salvos
em dispositivos de rede. Os arquivos gravados localmente, nos computadores dos
usudrios, ndo serdo cobertos pelo servico de backup (cépias de seguranca) estando
sujeitos a perda e a ndo-recuperacao;
8.1.2.Arquivos pessoais e/ou ndo pertinentes as atividades laborais do usuario (fotos, musicas,
videos, etc.) ndo deverdo ser armazenados em ativos corporativos. Caso identificados,
esses arquivos serdo excluidos de forma imediata e definitiva sem necessidade de
comunicacdo prévia ao usuario.
8.1.3.A classificagdo de informagdes (de uso publicas, compartilhaveis, internos, confidencial e
secreta) seus niveis de acesso, uso e descarte de ativos de informacdo, dentre outros
temas afins, serdo fixadas em estrita aderéncia as leis e normas atinentes a Administracdo
Municipal, considerando as competéncias regimentais.

8.2. Controle de Acessos e Recursos

Diretrizes especificas e procedimentos préprios de controle de acessos fisico e légico aos recursos.
Serdo regulamentados em NORMA complementar considerando as seguintes diretrizes gerais:

8.2.1.Como condigdo imprescindivel a concessdo de acessos aos ativos de informacao, o
usudrio devera firmar termo de compromisso de ciéncia das normas gerais de seguranca
da informacgdo e comunicacgdo contidas nesta politica.

8.2.2.0 controle de acesso devera observar, na configuracdo das contas e concessdo de
credenciais de acesso o principio do menor privilégio, que define que pessoas e
sistemas devem ter o menor privilégio e o minimo acesso aos recursos necessarios para
realizar uma dada tarefa.

8.2.3.A criacdo e administracdo de contas sera realizada de acordo com procedimento
especifico para todo e qualquer usudrio. Para o usuario que ndo exerce fungdes de
administracado de rede serd privilegiada a criagdo de uma Unica conta institucional de
acesso, pessoal e intransferivel. Contas com perfil de administrador somente serdo
criadas para usuarios cadastrados para execugao de tarefas especificas na administragao
de ativos de informagao.

8.2.4.0s gestores, administradores e operadores dos recursos computacionais poderdo, pela
caracteristica de suas credenciais (privilégios diferenciados associados a cada perfil),
acessar arquivos e dados de outros usudrios — observadas as restricdes quanto ao acesso
a informagdes inviolaveis e mediante estrita necessidade do servico.

8.2.5.0 acesso a rede corporativa deve ocorrer de forma a permitir a rastreabilidade e a
identificacdo do usudrio por periodo minimo a ser definido em norma especifica.

8.2.6.As praticas de seguranga deverdo contemplar procedimentos de acesso fisico a areas e
instalagGes, gestdo de acessos e delimitacdo de perimetros de seguranca.

8.2.7.A politica de uso detalhada sera estabelecida através de NORMA definida pela SMTI,
aprovada pela CSeglInfo, com revisdo anual, e obrigatoriedade e ciéncia a todos os
USUARIOS.
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8.3. Sistemas de Comunicagao e Mensagens

Diretrizes especificas e procedimentos préprios ao servico de sistemas de comunicacao e
mensagens corporativo (e-mail, aplicativos, workgroup) serdo regulamentados em NORMA
complementar considerando as seguintes diretrizes gerais:

8.3.1.0s sistemas corporativos de comunicacdo e mensagens sao ferramentas para
comunicacao de trabalho no ambito da PMU.

8.3.2.0s sistemas corpoativos de comunicacdo e mensagens sao destinados para uso exclusivo
em servico e relacionado estritamente as atividades profissionais do usudrio no ambito da
Administracdo Municipal.

8.3.3.0s sistemas corporativos de comunicacdo e mensagens podem ser monitorados a

qualguer tempo pela SMTI, ndo cabendo ao usuario do servico alegar ofensa ao sigilo das
comunicagoes telematicas.

8.4. Treinamento e Conscientizacao

A conscientizacdo e o treinamento deverdo ser acdes continuas, visando incorporar no usuario as

nogdes de seguranga e a importancia de seu comportamento dentro do tema de Seguranca da
Informacgdo e Comunicagdo da PMU:

8.4.1.Assegurar a existéncia de um programa de treinamento e conscientizacdo em Seguranca
da Informacgdo, Comunicacdo e Privacidade de Dados para todos os usudrios, sendo que o
mesmo deve ser tratado como procedimento obrigatdrio.

8.4.2.Contemplar em seu programa de treinamento e conscientiza¢do de seguranca e
privacidade de dados algumas campanhas com temas como phishing, orienta¢do sobre
engenharia social, palestras externas, boletins, informativos.

8.4.3.0s usudrios que acessarem ou processarem dados pessoais e/ou informag&es sensiveis

devem ter ciéncia desta Politica e do que diz respeito a treinamento de seguranga da
informacgao e comunicacgao;

8.5. Servigo de Backup e Restore

Os procedimentos proprios ao servico de Backup (cépia de seguranca) e Restore (restauracdo de

cOpia de seguranca) serdo regulamentados em PLANO complementar, considerando as seguintes
diretrizes gerais:

8.5.1.0 servico de backup deve ser preferencialmente automatizado por sistemas
informacionais préprios considerando, inclusive, a execucdo agendada fora do hordério de
expediente normal do érgdo, nas chamadas “janelas de backup” — periodos em que ndo
ha nenhum ou pouco acesso de usudrios ou processos automatizados aos sistemas de
informatica.

8.5.2.A solugdo de backup devera ser mantida atualizada, considerando suas diversas

caracteristicas (atualizagdes de corre¢do, novas versdes, ciclo de vida, garantia, melhorias,
entre outros).

8.5.3.A administracdao de midias de backup devera ser contemplada nas normas
complementares sobre o servigo, objetivando manter sua seguranca e integridade.

8.5.4.0s backups criticos para o bom funcionamento dos servigos do PMU exigem uma regra de
retenc¢do especial, a ser prevista nos procedimentos especificos e de acordo com as
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normas de classificagcdo da informacao publica, seguindo ainda as determinacgdes fiscais e
legais existentes no pais.

8.5.5.A execucdo de rotinas de Backup e Restore devera ser rigidamente controlada,
documentada e auditada, nos termos do PLANO e procedimentos préprios.

8.6. Conformidade dos Sistemas

Visando a necessidade de atender aos requisitos da POSIC para Seguranca da Informacao, a
Conformidade tem como objetivo, estabelecer padrées para o segmento de Sistemas de
Informacgdo e Comunicacgdo. Aplicados a sistemas com desenvolvimento interno ou fornecimento
de terceiros, devem:

8.6.1.No desenvolvimento interno:

o Desenvolver levando em considerac¢do os padrdes de legalidade, privacidade (no
ambito da Lei Geral de Prote¢do de Dados) e segurancga aceitos pelo mercado (ex: CIS
Controls 16, NIST Secure Software Development Framework, Microsoft SDL );

o Descrever os componentes e recursos de seguranca e os dados acessados pelas
aplicacdes, os quais devem ser avaliados pela drea de Seguranca de Informacao
durante a fase de homologacéo (ex: descritivo técnico da aplica¢do)

o e/ou Diagrama Funcional);

o Utilizar rotinas de validacdo de integridade para prevenir erros, seja involuntario ou
intencional, utilizando de dados ficticios ou anonimiza¢des e em ambiente ndo
produtivo;

o Realizar andlise de seguranca no cddigo-fonte;

o Realizar andlise de seguranca em suas aplicagdes (EHT e testes de intrusdo);

8.6.2.Nas solugbes de terceiros:

o Dispor de conformidade com os termos da POSIC para homologagdo;

8.7. Gestdao do Data Center

Os procedimentos para administracdo do centro de processamento de dados (data center) serdo
regulamentados em norma complementar considerando as seguintes diretrizes gerais:

8.7.1.A administracdao de dados e de servigos de data center é tarefa tecnicamente complexa
cuja gestdo é competéncia exclusiva da SMTI.

8.7.2.0 acesso fisico ao data center devera ser feito por sistema de autenticagdo pessoal,
mediante uso de solug¢ao adequada. O acesso fisico por meio de chave apenas poderd
ocorrer em situagdes de emergéncia, quando a seguranga fisica do data center estiver
comprometida, como por incéndio, inundag¢do, abalo da estrutura predial ou quando o
sistema de autenticacao forte ndo estiver funcionando.

8.7.3.0 acesso ao data center por visitantes ou terceiros somente podera ser realizado com
acompanhamento de um servidor autorizado, com finalidade pertinente.

8.7.4.A lista de usudrios com direito de acesso ao data center devera ser documentada e
constantemente atualizada. Ocorrendo o desligamento de usudrios que possuam acesso
ao data center, imediatamente devera ser providenciada a sua exclusdo do sistema de
autenticacdo forte e da lista de usudrios autorizados.

8.7.5.A funcdo de administrador do data center — incluindo seu sistema de autenticacdo forte —
devera ser atribuida exclusivamente a servidor publico efetivo, integrante do quadro de
pessoal da SMTI.
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8.8. Monitoramento e Auditoria do Ambiente

Para garantir a aplicacdo das diretrizes mencionadas nesta POSIC, além de fixar normas e
procedimentos complementares sobre o tema, o PMU podera:

8.8.1.Implantar sistemas de monitoramento nas estacGes de trabalho, servidores, correio
eletronico, conexdes com a internet, dispositivos méveis ou wireless e outros
componentes da rede, de modo que a informacao gerada por esses sistemas possa ser
usada para identificar usuarios e respectivos acessos efetuados, bem como material
manipulado;

8.8.2.Disponibilizar informacgdes obtidas pelos sistemas de monitoramento e auditoria, no caso
de exigéncia judicial, solicitacdo do gerente (ou superior) ou por determinacdo do
CSeglinfo;

8.8.3.Realizar, a qualquer tempo e sem prévio aviso, inspecdes fisicas nos equipamentos e
instalacOes de sua propriedade;

8.8.4.Instalar sistemas de protecdo, preventivos e detectaveis, para garantir seguranca das
informacdes, capacidade de deteccdo e resposta a software maliciosos (virus, trojan
malware, spyware, entre outros) e dos perimetros de acesso;

8.8.5.Desinstalar, a qualquer tempo e sem prévio aviso, qualquer software ou sistema que
represente risco ou esteja em desconformidade com as politicas, normas e
procedimentos vigentes.

8.9. Acesso e uso da Internet

Diretrizes especificas e procedimentos prdprios de controles de uso e acesso a Internet serdo
regulamentados em NORMA complementar considerando as seguintes diretrizes gerais:

8.9.1.Todas as regras corporativas sobre uso de Internet visam basicamente ao
desenvolvimento de um comportamento eminentemente ético e profissional. Embora a
conexdo direta e permanente da rede corporativa da instituicio com a internet ofereca
um grande potencial de beneficios, a protecao dos ativos de informagdo do PMU devera
sempre ser privilegiada.

8.9.2.Qualquer informagado que seja acessada, transmitida, recebida ou produzida na internet
estd sujeita a divulgagdo e auditoria. Portanto, a PMU, em total conformidade legal,
reserva-se o direito de monitorar e registrar os acessos a rede mundial de computadores.

8.9.3.0s equipamentos, tecnologias e servigos fornecidos para o acesso a internet sdo de
propriedade da instituicdo, que pode analisar e, se necessario, bloquear qualquer
arquivo, sitio, caixa postal de correio eletronico, dominio ou aplicagdo armazenados na
rede/internet, estejam eles em disco local, na esta¢do ou em areas privadas da rede,
visando a assegurar o cumprimento de sua Politica de Seguranca da Informacdo e
Comunicagdes.

8.9.4.0s equipamentos particulares, que autorizados para uso dentro da PMU,
obrigatoriamente obedecem ao estabelecido nesta POSIC;

8.10. Assinatura Eletronica e Digital

A assinatura eletronica é um recurso regulamentado em nivel nacional com destaque para a
Medida Provisdria n2 2.200-2, de 24 de agosto de 2001, e Lei Federal n? 14.063, de 23 de setembro
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de 2020. Sua utilizacdo tem validade legal instituida, com normatizacao municipal especifica, e que
terd seu uso permitido através de termo de responsabilidade de uso, considerando:

8.10.1. Assinatura Eletronica Simples, que é qualquer forma de identificacdo eletronica
que pode ser confirmada por um conjunto de dados e evidéncias digitais como
codificagdo em metadados e-mail, registro de Geolocaliza¢do, biometria, audio, foto ou
video, registro de endereco IP ou identificagdo da conexdo, cddigo de SMS, entre outros.
A Assinatura Eletronica nao exige certificacdo digital de entidade validadora;

8.10.2. Assinatura Eletr6nica Avangada, é um tipo de assinatura eletronica superior a
Assinatura Eletronica Simples, dispondo de meio de comprovacdo da autoria e da
integridade de documentos em forma eletronica;

8.10.3. Assinatura Digital Qualificada, é um tipo de assinatura eletrénica. Ela é realizada
por meio de um certificado digital, no padrao da Infraestrutura de Chaves Publicas
Brasileira (ICP-Brasil) regulada pelo Instituto Nacional de Tecnologia da Informacao (ITl),
onde é necessario adquirir um certificado digital, emitido por uma Autoridade
Certificadora, e ele possui uma chave criptografica Unica, que ajuda a identificar o
signatario;

8.11. Gestao de Riscos de Seguran¢a de Informag¢ao e Comunicagao

A “Gestdo de Riscos de Seguranca da Informacdo e Comunicagdes é o conjunto de processos que
permitem identificar e implementar as medidas de protecdo necessarias para minimizar ou eliminar
0s riscos a que estdo sujeitos os seus ativos de informacao, e equilibra-los com os custos
operacionais e financeiros envolvidos”. As diretrizes gerais do processo de Gestdo de Riscos de
Seguranca da Informac¢do e Comunicacdes do PMU deverdo considerar, prioritariamente, os
objetivos estratégicos, os processos, os requisitos legais e a estrutura do érgao, direta e indireta,
além de estarem alinhadas a esta Politica de Seguranca da Informagdo e Comunicagées. Esse
processo devera ser continuo e aplicado na implementagdo e operacdo da Gestdo de Seguranca da
Informacdo e Comunicag¢des, contemplando inclusive as contratacdes de solucGes de Tl — para as
quais devera ser elaborado um Plano de Tratamento de Riscos.

8.12. Gestdo de Continuidade

A implantacdo de PLANO que busque minimizar os impactos decorrentes de falhas, desastres ou
indisponibilidades significativas sobre as atividades do érgao ou entidade, além de recuperar
perdas de ativos de informacgdo a um nivel aceitavel, por intermédio de a¢des de prevencao,
resposta e recuperagao. A PMU devera elaborar e manter o PCN - Plano de Continuidade de
Negdcios, aqui entendido como o “processo continuo de gestdo e governancga suportado pela alta
diregdo e que recebe recursos apropriados para garantir que os passos necessarios estdo sendo
tomados de forma a identificar o impacto de perdas em potencial, manter estratégias e planos de
recuperacdo vidveis e garantir a continuidade de fornecimento de produtos e servigos por
intermédio de analises criticas, testes, treinamentos e manutencdo”. O Programa de Gestdo de
Continuidade de Negdcios do PMU devera ser composto, no minimo, pelos seguintes Planos, de
acordo com as suas necessidades especificas, de forma a assegurar a disponibilidade dos ativos de
informacdo e a recuperacdo das atividades criticas:
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8.12.1. Plano de Gerenciamento de Incidentes de Seguranca da Informagao: plano de
acao claramente definido e documentado, a ser usado quando ocorrer um incidente,
abrangendo as principais pessoas, recursos, servicos e acdes necessarias para
implementar o processo de gerenciamento de incidentes.

8.12.2. Plano de Continuidade de TIC: documentagdo dos procedimentos e informagdes
necessarias para que o PMU mantenha seus ativos de informacao criticos e a
continuidade de suas atividades criticas de TIC, num nivel previamente definido, em casos
de incidentes.

8.12.3.

8.13. Tratamento de Incidentes em Redes Computacionais

O tratamento de Incidentes de Seguranca em Redes Computacionais é o servico que consiste em
receber, filtrar, classificar e responder as solicitacGes e alertas e realizar as analises dos incidentes
de seguranca, procurando extrair informacgdes que permitam impedir a continuidade da acado
maliciosa e a identificacdo de tendéncias”. A ocorréncia de incidentes de seguranca em redes de
computadores da PMU deverda ser comunicada a SMTI, responsavel pelo tratamento e resposta ao
incidente, devera considerar, no minimo, as seguintes diretrizes:

8.13.1. Todos os incidentes notificados ou detectados deverdo ser registrados, com a
finalidade de assegurar registro histérico das atividades desenvolvidas.

8.13.2. O tratamento da informacdo deverad ser realizado de forma a viabilizar e assegurar
disponibilidade, integridade, confidencialidade e autenticidade da informacao,
observada a legislagdo em vigor, naquilo que diz respeito ao estabelecimento de graus
de sigilo.

8.13.3. Durante o gerenciamento de incidentes de seguranga em redes computacionais,
havendo indicios de ilicitos criminais, a SMTI tem como dever, sem prejuizo de suas
demais atribuicGes, acionar as autoridades policiais competentes para a adogdo dos
procedimentos legais julgados necessarios, observar os procedimentos para
preservacgdo das evidéncias, exigindo consulta as orientacdes sobre cadeia de custddia,
e priorizar a continuidade dos servicos da PMU.

9. PENALIDADES

Acdes que violem a POSIC ou quebrem os controles de Seguranca da Informacdo e Comunicacgdes serdo
passiveis de san¢des administrativas, civis e penais, conforme a legislacdo em vigor, que podem ser
aplicadas isoladamente ou cumulativamente, sendo:

9.1. O ndao cumprimento da POSIC, suas normas e regulamentos, por qualquer pessoa ou sistema,
acarreta riscos a seguranca da informacdo, cabendo a SMTI e a CSeginfo avaliar a necessidade
de executar agdo investigativa apropriada;

9.2. Processo disciplinar especifico, quando couber, devera ser instaurado para apurar
formalmente as a¢Ges que constituem a quebra das diretrizes impostas por esta POSIC.

9.3. As  violagbes /transgressdes omissas  nas legislacBes correlatas serdo  resolvidas
pelo Comité de Segurancga da Informag¢do e Comunicagdes.

9.4. As faltas listadas abaixo serdo tratadas com agravante:

9.4.1.Uso de mecanismos para driblar os sistemas de monitoramento e controle utilizados;

9.4.2.Contaminar ou deixar-se contaminar de forma intencional por algum tipo de “Malware”.
9.5. As punigdes serdo efetivadas por meio de processo administrativo préprio e tratadas como
dano ao patriménio publico, sem prejuizo da responsabilidade civil e criminal.
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9.6. S3o exemplos de crimes definidos na legislagao:

9.6.1.Invasdo de dispositivo informatico (Lei 12.737, Art. 22 - detengdo de 3 meses a 1 ano);

9.6.2.Interrupcao ou perturbacao de servico telegrafico, telefonico, informatico, telematico ou
de informacdo de utilidade publica (Lei 12.737, Art. 32 - detencdo de 1 a 3 anos);

9.6.3.Divulgacdo de segredo (Lei 9.983, Art. 29 - detencdo de 1 a 4 anos);

9.6.4.Insercao de dados falsos em sistemas de informacdes (Lei 9.983, Art. 12 - reclusdo de 2 a
12 anos);

9.6.5.Modificacdo ou alteracdo ndo autorizada de sistema de informacdes (Lei 9.983, Art. 12 -
detencdo, de 3 meses a 2 anos, + % se dano para Administra¢do Publica);

9.6.6.Dano qualificado (inclui destruicdo de informacdo) (Lei 5.346 - detencdo de 6 meses a 3
anos)

10. CONTROLES DE SEGURANCA

A maior referéncia em boas praticas utilizada mundialmente é a versdo 8 do framework do Center for
Internet Security (CIS), organizacdo independente e sem fins lucrativos que recomenda um total de 18
controles criticos de SegCiber, os quais formam um conjunto de a¢des de defesa de alta prioridade contra-
ataques cibernéticos mais pervasivos. S3o a¢des consideradas imprescindiveis e urgentes para toda
organizacao que busca melhorar a prdpria SegCiber, sendo formalmente recomendacao de drgdo de
controle como o TCU e adotado por diversos érgaos em nivel nacional.

A aplicacdo dos controles do CIS consiste em um importante passo de um processo para orientar o
programa de melhoria de seguranca da PMU, sendo importante destacar que o documento ndo se trata de
“somente uma lista" de boas praticas que podem ajudar na seguranca da instituicdo, e sim de um
documento confidvel com recomendacbes de seguranca e suporte de uma comunidade de especialista para
tornar os controles implementaveis, utilizaveis, escaldveis e alinhados com todos os requisitos de
seguranca da industria ou do governo.

Sendo composto por grupos de controles especificos, os Controles CIS sdo orientagdes prescritivas e podem
ser aplicadas no todo ou em grupos selecionados.

Sendo um documento orientador, o documento “Controles CIS Versdo 8” é organizado em um conjunto
prioritario e prescritivo de praticas recomendadas de seguranca cibernética e acGes defensivas que podem
ajudar a prevenir os ataques mais generalizados e perigosos, dando suporte a conformidade em uma era de
multiplas estruturas, sendo:

Controle 1 - Inventario e controle de ativos corporativos

Controle 2 - Inventdrio e controle de ativos de software

Controle 3 - Protegdo de dados

Controle 4 - Configuragao segura de ativos corporativos e software
Controle 5 - Gestdo de contas

Controle 6 - Gestdo de controles de acesso

Controle 7 - Gestdo continua de vulnerabilidades

Controle 8 - Gestdo de registros (logs) de auditoria

Controle 9 - Protecdo de e-mail e navegador da web

Controle 10 - Defesa contra malware

Controle 11 - Recuperagdo de dados

Controle 12 - Gestdo de infraestrutura de rede

Controle 13 - Monitoramento e defesa de rede

Controle 14 - Conscientizacdo sobre seguranca e treinamento de competéncias
Controle 15 - Gestdo de provedores de servico

Controle 16 - Seguranca de aplicacOes de software

Controle 17 - Gestao de respostas a incidentes

Controle 18 - Teste de invasdo

O 0 o0 O O OO O OO OoOOoOOoOO0oO OO OoO OoOOo
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Pela maturidade, aplicacdo e larga aceitacdo, o framework Controles CIS Versao 8, sera adotado como
orientador nas a¢Oes de seguranca da PMU.

11. CONCLUSAO

Concluimos os trabalhos de elaborac¢do da Politica de Segurancga da Informag¢do e Comunicagao -
POSIC da Prefeitura Municipal de Ubatuba, que sera decretada e publicada.

O documento foi aprovado em reunido técnica do Comité de Seguranga da Informagao e Protecao
de Dados — CSeglInfo na Reunido n2 01, de 16 de dezembro de 2022.

Todos os atos referentes a POSIC estdo registrados no processo administrativo SA/14.715/2022.

12. DOCUMENTOS DE REFERENCIA

e  “Controles CIS v8” - www.cisecurity.org/controls

e “Guia do Framework de Seguranga” - www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-
dados/guias/guia_framework seguranca.pdf

e Gestdo da Seguranga da Informagdo NBR 27001 e NBR 27002 - https://esr.rnp.br/cursos/gestao-da-seguranca-
da-informacao-nbr-27001-e-nbr-27002-presencial-gti8/

¢ indice de Efetividade da Gestdo Municipal TCE/SP -
www.tce.sp.gov.br/sites/default/files/publicacoes/Manual-IEGM%202022%20-%20An0%20Base%202021.pdf
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