PREFEITURA MUNICIPAL DA ESTANCIA BALNEARIA DE UBATUBA - SP
SECRETARIA MUNICIPAL DE TECNOLOGIA DA INFORMACAO

INSTRUCAO NORMATIVA N°, 001, DE 11 MAIO DE 2017.

“DispO0e sobre normas de utilizagdo dos meios de

comunicacdo da Prefeitura Municipal de UBATUBA -
SP”.

Através da Secretaria Municipal de Tecnologia da
Informacao - SMTI dispde o Regulamento da Politica de Uso
Geral e Acesso de Equipamentos e Rede da Prefeitura
Municipal de Ubatuba.

RESOLVE:

Art. 1o. Esta Instrucdo Normativa dispde as normas de utilizacao relativas ao cadastro,
suspensao, exclusdo de acesso e manutencdo aos recursos disponiveis relativos a
computadores, Internet, Intranet (Extranet /rede interna) e utilizacdo de e-mails, no

ambito desta Municipalidade, administrados pela Secretaria Municipal de Tecnologia da
Informacéo.

Art. 20. Os pontos e normas dessa Instrucdo Normativa estdo descritos abaixo:
1  Consideram-se para os efeitos desta Instrugdo Normativa:
1.1. Usuario: funcionarios publicos municipais ou colaboradores ligados
direta ou indiretamente a Prefeitura Municipal de Ubatuba, devidamente

autorizados a acessar a internet, e-mails e computadores da rede corporativa
municipal;
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1.2. Cadastro: procedimento de criagdo de wusuério e coleta de
informacfes pessoais para acesso a rede corporativa, computadores, Internet
e/ou ter direito a utilizacdo de e-mail corporativo;

1.3. Senha: conjunto alfanumérico de caracteres destinado a assegurar
a identidade do usuario e permitir seu acesso aos dados, programas e sistemas
ndo disponiveis ao publico, de uso pessoal e intransferivel;

14. Correio eletronico: caixa de correio para envio e recebimento de
correspondéncias (e-mails);

15. Id de usuério: identificacdo Unica do usuario;

1.6. Alias: nome do endereco de e-mail em que mensagens recebidas
séo redirecionadas para outro endereco existente.

1.7. Conteudo indevido: conteudos relacionados aos temas listados
abaixo: - -

» Pornografia;

* Racismo;

» Sites identificados como maliciosos a seguranca de
rede da Prefeitura;

* Apologia a atividades criminosas;

1.8. Rede Corporativa Municipal: todas as redes e/ou computadores
da Administragdo Municipal;

19. SMTI: Secretaria Municipal de Tecnologia da Informacéo

2. O cadastro de usuario para acesso a rede corporativa, computadores, Internet
e/ou utilizacdo de e-mail corporativo, depende do prévio encaminhamento a Secretaria
Municipal de Tecnologia da Informacao dos formulérios “S.A.S.E - “SOLICITACAO DE
ACESSO AOS SERVICOS ESSENCIAIS”e “TERMO DE RESPONSABILIDADE”,
constantes no Anexo | e lll desta instrucao.

2.1. Compete a SMTI, a conferéncia das informa¢des necessarias e a
efetivacdo do cadastro com fornecimento de senha (que devera ser
obrigatoriamente alterada no ato do recebimento), suas devidas permissdes de
uso, 0 monitoramento e suspensdo de usuarios.

2.2. Ao usuario sera foltvrllecido 0 “id de usuario” apds o mesr

i

tomado ciéncia e assinado o Termo de Responsabilidade de Acesi
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corporativa, equipamentos, Internet/ E-mail / Extranet - Anexo Ill desta

Instrucéo.

3. Efacultado & SMTI, a utilizag&o de filtros de contetido, que atuem de forma
automatica, ndo sendo permitido a navegacao el ou o envio ou recebimento de
mensagens eletrénicas com contetdo ndo autorizado;

3.1. O sistema de filtros de conteudos gerara relatérios periddicos
indicando a utilizagéo indevida dos recursos da rede corporativa, computadores,
Internet, Intranet, Extranet e e-mail.

3.2. Para solicitacdo de alteracdo de nivel de acesso é necessario 0
preenchimento do formulario Requerimento de Permissdo de Acesso a Internet
(RPAI) - Anexo IV. A liberacdo de acessos somente sera efetuada se
comprovada a necessidade para fins administrativos e dependera da avaliacdo
da SMTI,

4. O acesso a sites ou servicos de web devera ocorrer exclusivamente para a
execucdo das atividades pertinentes as funcfes exercidas pelo usuario. Outros

acessos serao considerados conteudo indevido e, consequentemente, bloqueados;

5. Havendo a necessidade de acesso a sites ndo especificados, o usuario devera
solicitar a liberagdo do acesso via formulario de “RSE - Requerimento de Sites
Especificos” - Anexo |l desta instrucéo, que sera analisado pela SMTI:
5.1. A liberacdo de acessos somente sera efetuada se comprovada a

necessidade para fins administrativos e dependera da avaliacdo da SMTI.

6. O descumprimento do Terma d%esponsabilidade - Anexo lll, caracteriza

infracdo com prejuizo da responsabilidade penal, civil e/ou administrativa do infrator.

7. Nos casos de remocao, exoneragao, aposentadoria, falecimento ou qualquer
outro que implique o desligamento do servidor da Administracdo Publica Mu-Riei*al, o
superior imediato do usuario devera comunicar imediatamente o fato ac/RH que, pc
sua vez, devera encaminhar o formulario “SOLICITACAO DE ACESSO AOS
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SERVICOS ESSENCIAIS - SASE”, constante no Anexo |, (assinalado no quadro a
opcao ‘exclusdo” para SMTI conforme procedimento de exoneracéo de servidor.
7.1. O superior imediato do servidor sera responsabilizado penal, civil e
administrativamente pelas possiveis consequéncias do descumprimento do

tratado no item 7.

8.  Em caso de afastamento, quando julgar necessario, o superior imediato devera
solicitar a suspenséo do acesso do usuario, comunicando imediatamente o fato ao RH
que, por sua vez, devera encaminhar o formulario “SOLICITACAO DE ACESSO AOS
SERVICOS ESSENCIAIS - SASE”, constante no Anexo ll, assinalando a opcao
“Bloqueio” para a SMTI.

9.  No retorno a atividade do usuério afastado, seu superior imediato deve
comunicar imediatamente o fato ao RH que, por sua vez, devera encaminhar o
formulario “SOLICITACAO DE ACESSO AOS SERVICOS ESSENCIAIS - SASE”,
constante no Anexo I, assinalando a opgéo “Desbloqueio” para a SMTI.

10. A Administracdo Municipal utiliza softwares e sistemas que possam monitorar e
gravar todos os usos da rede corporativa, computadores, Internet e/ou utilizacdo de e-
mail da rede e das estacdes de trabalho da prefeitura, secretarias, 6rgdos, autarquias
e/ou reparticdes. Considerando alguns exemplos abaixo:
10.1. Acesso a internet simultdneo de um mesmo usuario em maquinas

diferentes.

|e
*> 1*

11. A Administragdo Municipal se reserva o direito de inspecionar qualquer arquivo
armazenado na rede, estejam no disco local da estacdo ou nas areas privadas da rede,

visando assegurar o rigido cumprimento desta politica.

12. A SMTI fara vistorias de rotina nos computadores da rede corpor;
preencherdo um laudo de conformidade. Havendo desacordo”™cém a normativa”®

usuario sera penalizado com processo administrativo.
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13.  Para suporte e reparos nos computadores da Prefeitura Municipal ou
conveniados, apenas os funcionarios da SMTI (técnicos em informatica e/ou analistas)

estao autorizados a fazé-lo.

14. O uso de impressao pelo servidor ou usuario somente é permitido no que tange
aos servicos e necessidades da administracao publica, sendo terminantemente vedado
ao usuario a impressao de documentos particulares. Abaixo, estdo as regras de
utilizacdo das impressoras:

14.1. O uso de impressao e seus devidos custos séo inteiramente da
Secretaria em que a impressora pertence. Ficando o responsavel pela secretaria
comprometido a enviar relatério de uso mensal para a SMTI.

14.2. SO sera realizada a manutencdo de equipamentos patrimoniados
ou gue estejam sob algum tipo de contrato com a Prefeitura Municipal.

14.3. O transporte do equipamento para manutencdo (SMTI) é de
responsabilidade de cada secretaria. Assim como sua retirada apos o
atendimento.

i
15. Conteudo indevido ndo pode ser exposto, armazenado, distribuido, editado ou
gravado através do uso dos recursos computacionais das redes corporativas da

administracdo municipal.

16. O uso de qualquer recurso da Administracdo Municipal para atividades ilegais é
motivo para instauracéo de Processo Administrativo, podendo este, culminar com a

exoneracao por justa causa do servidor municipal envolvido.

17.  Ainstalacdo de softwares devera ser solicitada a Secretaria Municipal de

Tecnologia da Informacao e serd executada exclusivamente por esta.
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18.  Nenhum usuério pode utilizar os recursos da prefeitura para deliberadamente
propagar qualquer tipo de virus, worms e/ou cavalos de troia.
18.1. O uso de programas de controle de outros computadores devera
ser previamente autorizado pela Secretaria Municipal de Tecnologia da

Informacao.

19. A utlizacdo da rede corporativa e o envio de qualquer tipo de mensagens ou
documentos em nome da prefeitura municipal via computadores, Internet e/ou
utilizacéo de e-mail, e o sera feita somente por usuarios autorizados, mediante termo

de responsabilidade devidamente assinado.

20. A liberacdo de quaisquer sites ou de servicos online podera ser autorizada,
desde que o seu uso ndo comprometa o uso de banda da rede, nem perturbe o bom
andamento dos trabalhos e seja devidiartrﬁente justificada.
20.1. A solicitagéo de liberagcdo de acesso deve ser feita por escrito, com
assinatura do secretario, secretario-adjunto ou coordenador da pasta, analisada

e aprovada pela equipe especialista de TI.

21. Os usuarios com acesso a internet ndo poderao efetuar upload de qualquer
software licenciado a prefeitura ou de dados de propriedade da prefeitura ou de seus
0rgaos e entes, sem expressa autorizacao da administracao responsavel pelo software

ou pelos dados.

22.  E proibido o uso de ferramentas P2P, P2M bem como o uso de IM (Instant
messengers) ndo homologados/autorizados pela Administracdo Municipal e pela SMTI.
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23.  No tocante aos e-mails, fica expressamente definido:

23.1. Nao utilizara tal servico para fins pessoais ou estranhos a execucao
de suas atribuicoes;

23.2. Nao utilizara tal. servico para transmitir/divulgar material ilegal,
difamatério, que viole a privacidade de terceiros, ou que seja abusivo,
ameacador, obsceno, prejudicial, vulgar, injurioso, ou de qualquer outra forma
censuravel;

23.3.  Nao transmitira e/ou divulgard qualquer material que viole direitos
de terceiros, incluindo, mas sem limitagéao, direitos de propriedade intelectual de
terceiros; !‘h-

23.4. Nao enviarA mensagens nao-solicitadas, reconhecidas como
"spam”, "junk mail" ou correntes de correspondéncia ("chain letters"”). Salvo
campanhas de publicidade, planejadas via e-mail (E-mail Marketing);

23.5. Nao utilizara tal servico para enviar/divulgar quaisquer tipos de
virus ou arquivos ou que possam causar danos ao seu destinatario ou a
terceiros;

23.6. Nao praticara quaisquer atos que violem a legislacdo vigente ou
regulamento local, estadual, nacional ou internacional aplicavel;

23.7. Devera ser utilizado Unica e exclusivamente o e-mail institucional
fornecido no ato do cadastro para o trato de assuntos da Prefeitura Municipal de
Ubatuba e suas unidades administrativas. Ficando assim, vetada a utilizagéo de
enderecgs de e-mail cujo domik:iﬁlnéo pertenca a Prefeitura;

23.8. A conta de e-mail é destinada aos devidos 6rgdos municipais e nao
pode ser transferida ou cedida para utilizacdo de terceiros, sendo 0 usuario
responsavel pela sua utilizacédo e pela guarda de sua senha;

23.9. Fica vetada a troca de informacdes pessoais e/ou de carater
sigiloso (Ex: senha) pertinentes a Prefeitura Municipal de Ubatuba com e-mail de
dominio externo (que ndo estejam sob controle da Prefeitura).

23.10. Os e-mails corporativos obedecem o padrdo de nomenclatura
composto de: sigla_unidade_administrativa.sigla_secretaria@jubatuba.sp.gov.br.

No ato do Cadastro, sera criado uma conta composta pela “id do usu&no” que

sera vinculado ao e-mail corporativo sob sua responsabilidade; \ i)
Secretaria Municipal de Tecnologia da Informacéao - Centro
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23.11. Poderédo ser criados e-mails para projetos, sistemas ou programas,
independente do seu tempo de vigéncia, sendo seu conteudo redirecionado para
0 gestor do projeto ou programa ou a quem ele determinar. Respeitando a
nomenclatura de: proieto+nome proieto@ubatuba.sp.qov.br.

23.12. Poderdo ser errados e-mails compartiihados para unidades
administrativas. Respeit;r%do a nomenclatura de:
nome forte ua.sigla secretaria@ubatuba.sp.gov.br.

23.13. Poderdo ser criados, mediante necessidade justificada, e-mails
para funcbes administrativas, como agentes administrativos. Respeitando a

nomenclatura: sigla_cargoXX.sigla_secretaria@ubatuba.sp.gov.br.

24.  Os dados, independente de formato, sdo de propriedade exclusiva da Prefeitura
Municipal de Ubatuba. A coépia, alteracdo ou supressdo de dados sem a devida
autorizacdo das Secretarias responsaveis serdo enquadradas dentro da legislacédo
administrativa, civil e criminal vigente - Lei de Acesso a Informacbes, Lei Federal n°
12.527, de 18 de novembro de 2011.

25. As permissfes de acesso a recursos e sistemas sao individuais e intransferiveis.
[ .. i
Qualquer uso ou tentativa de acesso ndo concedido sera enquadrada dentro da

legislagcéo vigente.

26. E proibido o uso de computadores de terceiros na rede corporativa da prefeitura
municipal, salvo mediante preenchimento de Requerimento para Ingresso de
Dispositivo Préprio, Anexo VII, e deferimento do cargo/funcdo acima do requerente.

27. Todas as regras definidas no presente documento deverdo ser obedecidas por
qgualquer autarquia, instituicdes ou empresa (privadas ou publicas), sob pena de

restricdo de acesso.

28.  Instaurar comissao de Seguranca de Informacdes, contendo represeqti t"s de

pelo menos 3 areas da Prefeitura (Tl, Administracdo e Juridico).
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29. Configuracdo de acesso especifico para escolas municipais (login de professor,

aluno e administrador).

30. A Politica de padronizacao das pastas no servidor de arquivos, intitulado como
Documentos Corporativos, € de responsabilidade da SMTI. A concessao de acesso

devera ser feita mediante solicitagdo da chefia imediata.

- . 1-

31. Qualquer ocorréncia de erro ou falha de seguranca deve obrigatoriamente ser
reportada a SMTI. O ndo cumprimento deste item sera enquadrada como pena

administrativa.

32. Essa instrucdo sera revisada, no maximo, a cada 6 meses e alteracdes poderdo

ser feitas, assim como termos aditivos.

33.  Os documentos “Anexos” supra citados estardo contidos nas pastas de rede

Documento Oficiais de cada Secretaria.

Art. 3o. Esta Instrucdo Normativa entra em vigor na data da sua publicagéao.
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Anexo |

Solicitacdo de acesso aos servigos essenciais (S.A.S.E)
Prefeitura Municipal de Ubatuba - SP.

O Cadastramento O Bloqueio O Desblogueio O Excluséo

Justificativa
Nome:
Setor Fungao:___
CPF: Identidade:

Matricula:
Ramal:

Nome do responsavel (Setor/Departamento):
Nome de login: .

Matricula;

Em caso de uso do software de administracao publica assinale os modulos abaixo:

O Protocolo - Consulta O Pasta de rede correspondente
O Acesso a internet O Comunicador
O E-mail Corporativo O GLPI
O Compras O Tributario
O Patrimonio O Materiais
O e-Sus O Balcado de Empregos
0O WebPesca O SIOP
Outros: L

i*H

Assinatura do Secretario ou Administrador da pasta

Assinatura do Administrador da Secretaria Municipal de Tecnologia da Informacao
(SMTI)

Ubatuba, de

Secretaria Municipal de Tecnologia da Informagao
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Requerimento Sites Especificos (R.S.E.)
Prefeitura Municipal de Ubatuba - SP.

Nome do Solicitante:

Anexo 1l

Nome de login:

;]

Setor: "1 Funcao:
Matricula: Ramal:_
Motivo da Solicitago:

Sites solicitados ao desbloqueio:

WWW. Justificativa:
WWW. Justificativa:
WWW. Justificativa:
WWW. Justificativa:
WWW. Justificativa:
WWW. Justificativa:
Obs:

Assinatura do Responsavel pelo setor ou departamento

cmmi» **»
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AI}IIIEXO 11

TERMO DE RESPONSABILIDADE
Politica de Uso da rede corporativa, equipamentos, Internet e/ou utilizacéo de e-

mails corporativos.

Eu,

Setor: _Funcéo:

CPF: Identidade:

Matricula: ______________.___ ojj__

Ramal:

Nome de login: , declaro haver solicitado acesso

a rede corporativa, equipamentos, Internet e/ou utilizacdo de e-mail e me

comprometendo a

a) Acessar a rede corporativa, computadores, Internet e/ou utilizacdo de e-mail,
somente com autorizacdo (usuario/senha), por necessidade de servico ou por
determinacdo expressa de superior hierarquico, realizando as tarefas e operacbes em
estrita observancia aos procedimentos, normas e disposi¢cdes contidas na instrucéo
normativa que rege o acesso a rede corporativa, computadores, Internet e/ou utilizacao
de e-mail;

b) Utilizar a caixa postal (e-mail) colocada a minha disposicdo somente por
necessidade de servico ou por determinacdo expressa de superior hierarquico,
realizando as tarefas e operagfes, em estrita observancia aos procedimentos, normas
e disposicbes contidas na instrucdo normativa que rege o0 acesso a rede corporativa,
computadores, Internet e/ou utilizacéo de e-mail;

c) Nao revelar, fora do ambito profissional, fato ou informacédo de”~ualquer eza de
que tenha conhecimento por forca de minhas atribuicbes, sal

decisdo competente na esfera legal ou judicial, bem como de auto
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d) Manter a necessaria cautela quando da exibicdo de dados em tela, impressora ou na
gravacdo em meios eletrénicos, a fim de evitar que pessoas nao autorizadas venham a
tomar ciéncia;

e) Ndo me ausentar da estacdo de trabalho sem encerrar a sessdo de uso do
navegador (browser), bloquear estacdo de trabalho, bem como encerrar a sessdo do
cliente de correio, garantindo assim a impossibilidade de acesso indevido por terceiros;

f) Nao revelar minha senha de acesso a rede corporativa, equipamentos, Internet e/ou
de minha caixa postal (e-mail) a ninguém e tomar o maximo de cuidado para que ela
permaneca somente de meu conhecimento;

g) Responder, em todas as instancias, pelas consequéncias das acdes ou omissfes de
minha parte que possam pbér em risco ou comprometer a exclusividade de
conhecimento de minha senha ou das transacdes a que tenha acesso;

h) Fornecer informacdes pessoais apenas para fins de autenticacdo para atendimento
técnico por parte da SMTI.

Declaro, ainda, estar plenamente esclarecido e consciente que:

1) Nao é permitida a navegacéo em sites definidos como conteudo indevido;

2) E minha responsabilidade cuidar da integridade, confidencialidade e disponibilidade
das informagdes contidas em minha caixa postal (e-mail), devendo comunicar a chefia
imediata e a SMTI quaisquer indicios ou possibilidades de irregularidades, de desvios
ou falhas identificadas no sistema de correio, sendo proibida a exploracao de falhas ou
vulnerabilidades porventura existentes;

3) O acesso a informacdo de minha caixa postal (e-mail) ndo me garante direito sobre
ela, nem me confere autoridade para liberar acesso a outras pessoas, pois se constitui
informacdes pertencentes da administracdo municipal, uma vez que faco uso para
melhor desempenhar minhas atividades administrativas;

4) Constitui descumprimento de normas legais, regulamentares e quebra de sigilo
funcional divulgar dados obtidos por meio do uso de minha caix”"pestajie-mail) ao qual
tenho acesso para outros servidores ndo envolvidos nos trabalhos executabgis;

5) Devo alterar minha senha, periodicamente, sempre que obrigatério ou q\ie tenha

suspeicao de descoberta por terceiros; !
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6) Respeitar as normas de seguranca e restricdes de sistema impostas pelos sistemas
de seguranca implantados na instituicao;

7) Cumprir e fazer cumprir os dispositivos da Politica Corporativa de Seguranca da
Informacé&o, de suas diretrizes, bem como deste Termo de Responsabilidade.
Ressalvadas as hip6teses de requisicbes legalmente autorizadas, constitui infracdo
funcional a revelacéo de segredo do qual me apropriei em razéo do cargo. Sendo crime
contra a administracdo publica, a divulgacdo a quem nao seja servidor da Prefeitura de
UBATUBA-SP, as informacgfes as quais tenho acesso, estando sujeito as penalidades
previstas em lei;

Sem prejuizo da responsabilidade penal e civil, e de outras infragcbes disciplinares,
constitui falta de zelo e dedicacdo as atribuicbes do cargo e descumprimento de
normas legais e regulamentares, ndo proceder com cuidado na guarda e utilizacdo de
senha ou emprestéa-la a outro servidor, ainda que habilitado;

Constitui infracdo funcional e penal enviar ou facilitar o envio por terceiros de e-mails
falsos, ficando o infrator sujeito a punicdo conforme responsabilizacdo por crime contra
a Administragdo Publica, tipificado no art. 313-A e 313-B, do Cddigo Penal Brasileiro
(Decreto-Lei 2.848, de 1940).

Declaro, nesta data, ter ciéncia e estar de acordo com 0s procedimentos acima

descritos, comprometendo-me a respeita-los e cumpri-los plena e integralmente.

(nome do usuério / Matricula / CPF)

(Administrador de SMTI / Matricula / CPF)

Este documento deve ser assinado em 02 (duas) vias - lavia arq

usuario.
Secretaria Municipal de Tecnologia da Informacéao End.: Rua Dona Maria Al
E-mail: ti@ubatuba.sp.gov.br Ubatuba-SP - CTV 11680-000
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Requerimento para Permissédo de Acesso a Internet (RPAL)
Prefeitura Municipal de Ubatuba - SP.

Nome do Solicitante:
Id do Solicitante:

Setor: Funcéo:

Matricula;
Ramal:

Motivo da Solicitacao:

Permissdo a ser concedida:

O Padréo 0O Completo

0O Avancgado O Administrador
a1
Mr j

Obs: L

Assinatura do Secretario da Pasta

Assinatura do Solicitante

bif] €
*oxc |
Ubatuba, de de 20
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Anexo V

Requerimento para Ingresso de Dispositivo Préprio (RIDP.)
Prefeitura Municipal de Ubatuba - SP.

Nome do Solicitante:

Setor: Funcao:

Matricula:
Ramal:

(<
Motivo da Solicitacao: 1

Fabricante:

Modelo:

NUmero de Série:

Endereco Fisico Rede (MAC)

Motivo do uso do Dispositivo:

Obs:
_ IFTH
Assinatura do Responsa{/el pelo setor ou departamento
Secretaria Municipal de Tecnologia da Informagéo End.: Rua Dona Maria Alves, 865 - Centro
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